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株式会社ブロードバンドセキュリティ 

 

BBSec がイッツ・コミュニケーションズに Web 改ざん防止ソリューションを OEM 提供 

～ 既存ビジネスの付加価値向上を実現、サイト運営者とサイトの閲覧者が安心して 

Web サービスを活用できる環境の提供 ～ 

 

 

株式会社ブロードバンドセキュリティ（本社：東京都新宿区 代表取締役社長 持塚 朗 以下 BBSec）は、 イッツ・

コミュニケーションズ株式会社（本社：神奈川県横浜市 代表取締役社長 市来 利之 以下 イッツコム）に Web

改ざん防止ソリューションを OEM 提供することを発表します。 

 

社会的背景～Web 改ざんの脅威と増殖するコンピュータウィルス 

昨今、Web 改ざんの被害は多発しており、増加する一方です。被害を受けた企業は、企業規模、業種にかかわら

ず、無差別な改ざん攻撃が実行されており、企業における信用失墜やビジネス機会の喪失、法的責任にまで求め

られる可能性があります。Web 改ざんの脅威としては、サイト運営者は、改ざん攻撃に気づかず、サイトの閲覧者が

ウィルスに感染してしまうケースがほとんどであり、サイト運営者は被害者であると同時に加害者となってしまうことが

挙げられます。また、あるウィルス対策ソフト会社の調査によると新種のマルウェアは、15 秒に 1 件のペースで増殖

しており、2010 年全体では 200 万件を超える恐れがあると予測されています。 

 

マルウェアの主な目的はユーザの PC からデータを搾取することです。これにより成りすましを行ない、偽発注事件

に発展する恐れがあります。ベンダーから提供されるシグネチャサイクルでは新種のウィルスの出現に間に合わず、

十分な対応が出来ない、パターンマッチングでは遅すぎるなど企業における脅威は高まる一方でウィルス対策は、

即時性を求められています。 

 

こうした社会的背景のもと、BBSec は、自社開発した Web 改ざん防止ソリューション「Cracker Detect EXOCET」の

OEM 提供を開始いたしました。OEM 提供を受けるお客様は、サービス名称を自社ブランドに変更し、既存ビジネス

の付加価値サービス向上につなげることが可能です。 

 

今回、採用を決定したイッツコムは、法人企業様のセキュリティ強化を推進しており、サービス名称を「WEB ディフェ

ンス」として、ホスティング基本サービスを利用頂いている法人企業様向けの付加価値サービスとしての提供を2010

年 10 月 1 日より開始しました。 

 

 

「WEB ディフェンス」サービス概要 

イッツコムが提供する「WEB ディフェンス」（初期費用：3,150 円（税込）/月額料金：21,000 円（税込））は、FTP による

コンテンツのアップロードをリアルタイムに監視し、改ざんコンテンツ公開を未然に防ぐ、「業界初の事前検知サービ

ス」です。また、ウィルススキャン機能も実装しており、より安全な環境をお客様へご提供致します。 

最新の Web 攻撃では、パターンマッチングなどでの検出を回避するため、動的に生成される高度に難読化された

JavaScript 内に悪意のあるプログラム（マルウェア）へのリンクを埋め込む攻撃手法が主流になっています。 また、

「.htaccess」ファイル内に不正なリダイレクトを埋め込む事例が発見されています。単なる、外部からの HTTP アクセ

スによる Web ページスキャンでは「.htaccess」ファイル内の記述まで確認することができません。 

こうした進化する攻撃に対して iTSCOM for Business では、新ホスティングオプションサービス「WEB ディ フェンス」

にて防御を実践いたします。 

 



NEWS RELEASE 

■改ざんコンテンツの公開を水際で阻止 

業界初の FTP プロキシー型のリアルタイム改ざん検知により改ざんコンテンツの公開を防ぎます 

■リンク評価にクラウドマーク社のレピュテーション DB を採用 

SNS だけで 1 億 3000 万アカウントを守る「Cloudmark Sender Intelligence」を採用しました 

レピュテーション DB の情報更新が圧倒的に高速です 

■難読化リンクも.htaccess の改ざんも未然に防ぎます 

HTTP 経由の改ざん検知ソリューションの弱点は EXOCET（エグゾセ）には存在しません 

■フィッシングサイト等へ向けたリンクの埋め込みも未然に防ぎます 

 レピュテーションは犯罪サイト全般を網羅しています 

■改ざんに使用された FTP アカウントもお知らせします 

事後処理のための完璧な情報を提供致します 

 

 「WEB ディフェンス」では、ガンブラー等の攻撃手法により FTP の ID、パスワードなどが入手され、 第三者に

よる悪意のある不正なリダイレクトの付加されたコンテンツや、コンテンツ制御ファイル がアップロードされよう

とした際に、当該ファイルをチェックし、問題があると判定された場合はコンテンツ のアップロードを抑止し、お

客様のシステム担当者にメールで通知します。FTP アカウントを盗用され、第 三者による改ざんコンテンツが

アップロードされた場合、即座にその注意喚起と対策を可能にします。 

 

【BBSec が提供するセキュリティソリューションについて】 

BBSec では、イッツコムに対して自社で開発した Web 改ざん防止ソリューション「Cracker Detect EXOCET」の OEM

提供を行ない、イッツコムの既存ビジネスの付加価値向上を支援しました。 

BBSecでは、最新のセキュリティノウハウと豊富なセキュリティ対策経験を持ったセキュリティエキスパートが今後もお

客様の課題・要望に対応し、お客様の情報システムの安全性を高めていくサービスを企画提供してまいります。 

 

 

【提供先 イッツ・コミュニケーションズ株式会社 会社概要】 

 

企業名：イッツ・コミュニケーションズ株式会社 

本社所在地：神奈川県横浜市青葉区市ヶ尾町 541 番 1 号 

事業内容：1.有線テレビジョン放送事業 2.有線ラジオ放送事業 3.電気通信事業 

 4.放送番組の制作・販売 5.チャンネルのリース 6.放送サービスに付帯する市場調査 

 7.広告取扱い業 8.コンサルタント業務 9.その他 

設立： 1983 年 3 月 2 日  

ホームページ：http://www.itscom.net/  

 

 

〔会社概要〕 

 

   企業名：株式会社ブロードバンドセキュリティ 

本社所在地：東京都新宿区西新宿 8-5-1 野村不動産西新宿共同ビル 4 階 
サービス内容：1. セキュリティ診断／コンサルティングサービス 

2. セキュアメールサービス    3. マネジメントサービス 
4. ネットワークインテグレーションサービス    5. Web ホスティングサービス 

設立：2000 年 11 月 30 日 
代表者：代表取締役社長 持塚 朗 
ホームページ：http://www.BBSec.co.jp/  
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【サービスについてのお問合せ】  

株式会社ブロードバンドセキュリティ  

営業部  

TEL : 03-5338-7425 

E-mail: sales@BBSec.co.jp  

 

【本リリースに関するお問合せ】 

株式会社ブロードバンドセキュリティ  広報担当  田中 

TEL：03-5338-7430 

E-mail： press@BBSec.co.jp  

 


