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 いまや、Webサイトを利用しない企業はないと言ってもいいほどWebサイトの構築数は増えて

います。しかし、その一方で、Webサイト強化のための機能であるJavaScriptやCMS等の脆弱性を

突いた攻撃も増加しています。攻撃を受けた場合、ターゲットとなった脆弱性の修正には相応の期

間が必要となり、独立行政法人 情報処理推進機構（IPA）の調査によると、91日以上を要したとい

うケースが全体の1/3にも上っています。 

 こうした情勢を踏まえ、経済産業省は、2016年12月8日に『サイバーセキュリティガイドライン

Ver1.1』を発行し、「サイバー攻撃が避けられないリスクとなっている現状において、経営戦略と

してのセキュリティ投資は必要不可欠かつ経営者としての責務である」と新たに定めました。企業

として、常に最新の情報セキュリティ状況を把握し、自組織の対策に反映することが必須になった

と言えるでしょう。 

 本誌は、株式会社ブロードバンドセキュリティ（以下「当社」）の「SQAT®」*において2016

年7月～12月の半年間に実施されたセキュリティ診断の結果をもとに、組織における情報セキュリ

ティ対策の実情や脅威動向を分析したレポートです。サイバーセキュリティ対策は「予見」「防

御」「対処」「発見」「啓蒙・育成」の5象限から構成されると言われています。それぞれの組織

の状況に応じて優先度を決め、対策をとるのが望ましく、その水先案内となるべく執筆いたしまし

た。 

 本誌が、これをご覧になった皆様の組織のセキュリティ向上に資し、セキュリティ対策を「投

資」として役立てる一助となることを願ってやみません。それこそが「便利で安全なネットワーク

社会を創造する」をモットーに掲げる当社の使命と考えております。 

*SQAT®（Software Quality Analysis Team）とは 

～スペシャリスト集団が組織の脆弱性対策をトータルに支援～ 

 

「SQAT®」は、当社がご提供する脆弱性診断サービスです。エンジニア、

コンサルタント、ホワイトハッカー等から編成された精鋭チームが、あら

ゆる側面から網羅的な診断を実施。スペシャリストのノウハウを結集して

組織の情報システム強化をお手伝いします。お客様は金融機関・インター

ネット事業者などの民間企業から、官公庁をはじめとする公共機関まで幅

広く、これまでに延べ2,900組織、1万を超えるシステムで利用されていま

す。  
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Neil Schwartzman氏 来日インタビュー 
国際的ITコンサルタントとして精力的に活動されているNeil Schwartzman氏がカナダより来日！ 

この度、日本各地での講演活動で多忙の同氏を当社にお招きし、インタビューする機会を得ました。 

氏ならではの知見に富んだ貴重なお話の数々を、ぜひお楽しみください。 

巻 頭 特 集 

Neil Schwartzman氏プロフィール 

 
カナダ出身のITコンサルタント。 

1995年よりスパム対策活動に尽力し、世界で現在最も厳格といわれるカナダスパム対策法

（連邦法）（CASL: Canada's Anti-Spam Legislation）の制定に貢献。 

迷惑メール対策における国際的な非営利団体「CAUCE」共同創立者・事務局長。 

カナダ連邦スパム対策タスクフォースおよびアメリカ連邦通信委員会のCSRIC IIにおける 

Network Abuse Protectionワーキンググループのメンバーを務める。 

現在、M3AAWG（Messaging Malware Mobile Anti-Abuse Working Group）の表彰選考委

員会委員長。 

このほか、民間企業でのITコンサルタントとして活躍。 

株式会社ブロードバンドセキュリティ  

取締役           安藤 一憲 

同 セキュリティコンサルティングサービス本部 

  APAC推進部 副部長  紫藤 貴文 

同 高度情報セキュリティサービス本部 

  セキュリティ緊急対応部 渡邊 寛昭 

  

  

 同 セキュリティ情報サービス部 

   部長   田澤 千絵 

   情報管理課 神保 冬和子 

     品質管理課 今野 麻希 

― ではまず、スパムについてうかがいます。ボット

ネットを介した違法なスパムが多く見られますが、どの

ような対策が考えられますか。 

 

カナダスパム対策法（以下、CASL）は民事訴訟法なの

で、違反した企業に課徴金の支払い命令が出る。しか

し、ボットネットによるスパムには、アフィリエイトに

よるものも多く見られるため、送信者が特定しづらいの

が実情だ。例えば衛星放送サービスのDish Networkは

ホームセキュリティ事業も展開しているため、ボット

ネットに利用されがちである。結論として、CASLでは

利益享受者とみなされる者、すなわち、スパム送信ドメ

インの登録名義人である個人または企業が責任を負う。

Dish Networkはアメリカの巨大企業であり、ボットネッ

ト経由で同社名義のメールが送信されているので、これ

を根拠に同社を提訴でき、もし賠償金の支払いを拒んだ

場合はカナダ連邦裁判所により課徴金の納付を命じるこ

とができるし、納付命令に応じなかった場合は民事から

刑事扱いとなり、身柄を拘束することもできる。もちろ

ん、このような法制度は果たしてパーフェクトだろう

か、という声もある。確かにこの法律で取り締まれない

人々は世界中に大勢いるが、とりあえずCASLのおかげ

で、Dish NetworkやFidelityに彼ら名義のスパム送信をや

めるよう通達することができるところまでは来た。 

 

エンジニアはスパムを技術的な問題と捉えがちだが、ス

パムを含めITセキュリティの問題は、法的問題や技術的

問題である以前に、社会的問題であると私は捉えてい

る。貧しい国でまともな仕事に就けない人々が窃盗を犯

すのと同様に、スパム送信によりリソースを盗むのだ。

それがスパムの実態である。もちろん、技術的な解決策

は必要だ。しかし、私がインターネット史上初のスパム

フィルターをリリースしてから20年以上経つというの

に、未だに技術者達がその修正対処に追われ続けている

聴き手 

2016年11月29日 

於 BBSec会議室 
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ということは、技術的なアプローチのみでは解決できな

いことを意味する。 

 

法律に抑止力はないという考え方もあるが、少なくとも

一定の効力はあるし、違反者に対して、善良な市民が正

当に処罰を与える権利を得られるというメリットもあ

る。こうした法的な解決策や取り締まりのほか、ベスト

プラクティス（最善策）を構築するなど、国をあげて取

り組むレベルの問題だ。啓蒙や教育活動は、発展途上国

と共に取り組むべきである。現在、深刻な問題を抱えて

いるのは日本でもカナダでもG8でもなく、豊かでない

国々だからだ。ベトナムには大勢の非合法なハッカーが

いる。優れた教育を受け、コンピュータに関する技術力

があるにもかかわらず、まともな仕事に就ける環境が無

いからだ。もし、ベトナムにシリコンバレーを設けてベ

ンチャー企業を立ち上げれば、こうした子ども達が収入

を得られる場所となるだろう。これまでにない新しいス

マホが開発されるかもしれない。次世代のFacebookや

iPhoneが世界のどこかで誕生するとしたら、ロシアか、

ベトナム、ブラジル、インドかもしれない。サイバー攻

撃でなく、正しく技術力を生かせる機会を提供すれば、

問題は減るはずだ。 

 

― DKIM（DomainKeys Identified Mail）のような電子

署名技術がスパムを減少させる効果はあるでしょうか。 

 

送信ドメイン認証システムは合法的な企業にとって大変

良い仕組みだ。しかし、スパム送信者やフィッシング詐

欺師がメール認証を利用しているのも、私は見てきた。

送信者認証の利点は、自分の身元を世界に公言できるこ

とだ。受信者側にとってこれは福音で、「今後、この送

信元にはフィルタをかけよう」とか「スパムを送られた

ことがない送信元だから警戒レベルは低めにしておこ

う」といった具合に態度を決めることができる。送信ド

メイン認証システムは、スパムをランク付けする目安に

なる。ただ、送信ドメイン認証システムを利用すればス

パムやフィッシングを防止できると思われがちだが、そ

うではない。 

 

― 悪意のある人々が、DKIMの認証署名をコピーしてコ

ンテンツを改竄した上で、他の相手に送るような問題が

起こっています。 

 

メッセージがハッシュ化されていても、悪意のある人間

がそれを回避してしまう。そして、その度に我々のよう

な人間が脆弱性の修正を行う。私は何年もの間、スパム

に関する多くの議論を重ねてきたが、その中で、スパ

マーを愚弄する発言があった。それに対する私の答えは

こうだ。スパマーが愚かなら、なぜ我々は負け続けてい

るのか。スパマーは、非常に熱心で働き者であり、ナメ

てかかると手ごわい相手だ。しかし、別に世界が終わる

わけではない。回避されたからといって、DKIM標準が

すべてダメということにはならない。 

 

同様に、署名文化を無くすべきでもない。特に、トラン

ザクションメッセージについて言えば、ISPがメッセー

カナダスパム対策法（CASL: Canada's Anti-Spam Legislation） 

2014年7月1日施行。 
欧州各国・アメリカ・オーストラリア・日本といった、主要国の迷惑メール対策関連法より10年
ほど遅れての制定だが、世界一厳格な内容であることが知られている。 

 
カナダ在住者に対するあらゆる商用電子メッセージ（CEM：commercial electronic 
message。テレックスからメール、SNSのメッセージまで全てを含む）を対象とする 
 
CEM送信にあたっての要件 
1)「オプトイン方式」による受信者の明確な合意 
2) 送信者の身元（名称、所在、連絡先等）の明示 
3) 受信者から「配信停止」を申し入れる仕組みの実装 
 
違反すると1CEMにつき1千万カナダドルの課徴金 
 

 

詳しくはこちら： 

“CANADA’S LAW on SPAM and other ELECTRONIC THREATS” 

http://fightspam.gc.ca/eic/site/030.nsf/eng/home 
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ジを受信し、要求されたアクションを実行できることが

重要だ。消費者に対する宣伝メールを送信する企業側

は、受信者側の気持ちを完全には理解していないだろ

う。送信側としては「ただ顧客リストに従って送っただ

けだ」というつもりだろうが、実際には、1.5秒くらい

で300万人もの人々にメールが送信される状態なのだ。

世の中で1日あたり20億、30億、40億のメールがいっせ

いに届く。そして、その300万通に対するISPの責任は、

第一にユーザがinboxに入っていることを望むメールを

取得できるようにすることであって、ユーザが望まない

メールを届かないようにするのはその次だ。最近、

Yahoo!が「適法なメールをブロックしてしまう方が問題

なので、多少のスパムが届いてしまってもいたしかたな

い」と言った。もしあなたのアカウントが乗っ取られた

としても、それで直ちにメールがブロックされる心配は

ないということだ。時々、銀行の職員が「取引に関する

メールを一体全体なぜブロックするんだ！」と、激昂し

てISPに連絡してくることがある。それは、単に彼らが

初めてそのIP領域から送信したというだけのことで、あ

たかもフィッシングメールのように見える代物だったか

らだ。このようなトラブルは日常茶飯事であり、バラン

スが非常に難しい。 

 

― CASLの特長を教えてください。 

 

後発であることの利点を生かし、すでにスパム対策法を

制定しているあらゆる国々（欧州各国、アメリカ、日

本、オーストラリア、ニュージーランド等）の専門家と

話し、各国それぞれの成果と問題点をヒアリングした。

そうやって学び、得られた情報から、想定される課題を

できるだけ解消した法律を策定することを目指した。法

案通過から2年半を費やし、世界中の大量メール送信者

を教育し、法律要件を満たす行動の理解に努めた。商用

メッセージの送信にあたっては、「確実に同意を得るこ

と」「送信者の身元を明らかにすること」「容易に配信

停止を申し込める仕組みを実装すること」である。 

 

― 欧州プライバシーポリシーを順守するには膨大な量

の規則に従わなければなりません。CASLを順守する場

合にも同様のことが起こりますか。 

例えば、欧州におけるCookieの規則については、誰もが

従わなければならず、日本にいようがカナダにいようが

フランスにいようが関係ない。欧州のWebサイトを閲覧

すると、「このサイトではCookieを使用しています」と

いう表記を見かけるだろう。Cookieの使用を明示する責

任があるためだ。欧州からアクセスされる可能性がある

という理由で多くの企業がこの規則に従っている。同様

に、日本の企業であっても、カナダに対してメールを送

信するのならカナダの法律に従わなければならない。実

際、複数のアメリカ企業がCASLに違反したかどで提訴

されているし、そのほかの国の企業が提訴されるケース

も今後出てくるだろう。自国内だけで運営されている会

社なら、自国の法律にさえ従っていればよいかもしれな

いが、インターネット上で商業活動をする以上、そうは

いかない。特に、ホンダや東芝、パナソニック、トヨタ

といった世界の有名ブランドであれば、カナダの法律と

無縁ではいられない。 

 

― もし、企業が顧客に自分の情報をメール送信先リス

トから外すよう要求された場合は、その顧客の情報をリ

ストから削除するべきでしょうか。 

 

そのような場合でも削除すべきでないというのが私の考

えだ。企業としては、その顧客が「配信不要」であると

いう情報を登録して管理し続けるべきだ。顧客の記録は

企業が身を守るためのデータでもある。例えば、顧客か

らクレームがあった場合でも、「お客様がこの日に登録

してメール配信を希望したため、弊社のメールを受信し

ています。そして後日、配信不要のご希望をいただいた

後、メール配信を停止しました」と明確に回答すること

ができる。企業は顧客データを削除すべきでなく、防衛

策やエビデンスとして保持するべきだ。なお、北米で

は、大企業が技術的対応や法的対応を行う部隊を自社内

に 抱 え る の で は な く、メ ー ル サ ー ビ ス プ ロ バイ ダ

（ESP）を利用するのが一般的だ。メールによるマーケ

ティングキャンペーンを展開する場合、ESPにメール送

信やリスト管理を委託する。 

 

― 欧州プライバシー法では、ユーザが自身のプライバ

シー情報に関して企業に削除を求めた場合、企業はただ

ちに削除しなければならないと既定していますが。 

 

欧州の「忘れられる権利」は、主に検索エンジンやSNS

を対象としたものだ。恐ろしい事件に巻き込まれ、その

ことが検索エンジンに記録された個人がGoogleの検索エ

ンジンから情報が削除されることを望んだ場合などは、

合理的な要求であるように思える。すべてがアナログ
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だった時代は、情報閲覧のためには市役所や裁判所に

行って閲覧許可を得なければならなかった。しかし今で

は個人の情報を容易に取得できる。「若い頃、窃盗で逮

捕されたことがある」などという情報が知られてしま

う。若者達がFacebookに気軽に写真を載せるが、彼ら

はそれがインターネット上に永遠に残るということをわ

かっていない。18歳の時には愉快と感じたことが、30

歳になってから厄介ごとになる。好成績で大学を出たの

にどこにも就職できず、企業から「あなたがアップした

写真を不適切と判断しますので、当社はあなたを採用し

ません」と宣告されるかもしれない。その時初めて、

「あぁ、あれは永遠に消えないのか」と気づく羽目にな

る。 

 

一方、自動車メーカーの場合はどうだろう。欧州でホン

ダやメルセデスやBMWに電話して「私の情報を消して

くれ」と連絡しても、メーカー側はその要望どおりにし

ない。自動車メーカーには、安全上の理由によるリコー

ル発生時に備えて、ユーザに連絡するための情報を保持

する権利があるからだ。ユーザが自社製品のせいで怪我

をする危険性が完全に排除できるまで、メーカーが電話

連絡やメッセージの送信をやめることはない。 

 

―  自 動 車 産 業 に つ い て お 訊 き し ま す。ADAS

（Automatic Driving Assistance System：自動運転支

援システム）が導入された場合、どのようなセキュリ

ティ上の影響があるでしょうか。 

 

社会保障上も、サイバーセキュリティ上も、影響がある

だろう。まず前者について話そう。トラック運転手は、

アメリカおよびカナダで高卒の中流階級出身者にとって

最も高い収入が見込める仕事だ。年収8万ドルのおかげ

でマイホームを購入して、iPhoneを持ち、子どもに十

分な教育を受けさせられる。しかし、ほんの一か月半ほ

ど前、北米で最初のロボットトラックがビールを配送す

る実験が成功した。自動運転技術がトラック全般に適用

されたら、まずこの職業が失われ、200万人が失業を強

いられるだろう。大量の失業により中間層の生活は崩壊

し、深刻な社会不安に直面するだろう。 

 

サイバーセキュリティ上の影響についてはどうだろう。

最近のIoTにおけるDDoS攻撃について興味深い実態が

ある。通常、ボットネットでDDoS攻撃やその手の活動

を行う場合、同じ手口を再利用できるよう攻撃元を隠そ

うとするものだ。しかし、我々が目撃したケースでは、

幾多もあるIP付きのCCTVカメラを通じて攻撃している

ので、そのあまりの数の多さに、攻撃者は痕跡を隠す気

などさらさら無かった。実に恐ろしいことだ。彼らは、

いかに自分たちの力が強大かを誇示したがっている。 

 

アメリカのNIST（National Institute for Standards and 

Technology：国立標準技術研究所）が『Systems Secu-

rity Engineering』という475ページにもおよぶドキュメ

ントを作成した。これは、IoTに関する初のベストプラ

クティスを示したレポートである。IoTが我々の家や自

動車や職場のデファクトスタンダードとなった世界に

おける指針だ。製造一辺倒でセキュリティに無頓着な

産業界に警鐘を鳴らしている。NISTはこのドキュメン

トに何年も費やし、10年遅れの発行となった。本来

は、事前にこうした整備を行ってしかるべきだろう。

しかし、我々人間というものは、何も発生しないうち

は備えることをしない。悲劇が発生して初めて対策を

講じ始めるのだ。RCMP（王立カナダ騎馬警察）の警察

官に2005年にボットネットの話をしたら、鼻で笑われ

てまったく相手にされなかったが、今はどうだろう。

我々は深刻な事態に直面している。 

 

― 10年以上前からあった「IoT」の概念がここ数年で産

業界から注目され、急速に進んでいます。ひたすら邁進

する人々は楽観的に過ぎないでしょうか。 

 

それこそ人間の本質だ。人間は何か悪いことが起こらな

い限り、ヤル気が起きないということだ。それに、IoT

自体は素晴らしいことだ。しかし、私は1990年代から

2000年代初頭にかけて、子どものいたずらで仕込まれ

NIST『Systems Security Engineering』 
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-160.pdf 
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た病院の救急救命室の扉を制御するマルウェアや、アメ

リカの核施設のコンピュータで検出されたマルウェアな

どを見てきた。どうしてこのようなことが起こるのだろ

うか。最近では、テスラの自動車に対してスマホアプリ

を通じて動作させられるエクスプロイトコードがあるこ

とがわかった。製造側がセキュリティについて考慮して

いないから、製品にセキュリティ対策が施されない。セ

キュアでない製品の受け入れを拒否し、セキュアでない

設計を規制する社会であるべきだ。アメリカでは、

Underwriters Laboratoriesという、製品の安全性を保証

する会社により、北米で購

入されるすべての電源コー

ドにUL認証の小さな青いタ

グが巻きつけられている。

テレビの機能に異常がある

場合は、同社が市場に流通

する前にそれを検知するの

だ。当該製品のモデルチェ

ンジやグレードアップが行

われた際も、再度UL認証を

受ける必要がある。 

 

ルイス・ブラックというコメディアンが、「アプリがこ

んなに！いったいどこからやってきたんだ？空から

か！」というジョークを言っていた。本当にそうだ。ど

こから来たとはっきり言い切れるだろうか。例えば、私

のスマホで見ているFacebookアプリは本当にFacebook

なのか。わからないし、突き止める方法もない。もしか

したら、私のスマホの画面に出ているのはすべて悪意あ

るアプリによって作られたコピーで、私はボットに向

かって話しかけているのかもしれない。本物だと保証し

てくれるものは何もないし、保証する方法も私にはわか

らない。もちろんあなたにもわからない。なぜなら、こ

れらのアプリはすべて空からやってきたのだから。 

 

まさにマジックだ。実に素晴らしいマジックだと言え

る。我々はこのような奇跡の時代に生きている。しか

し、その奇跡は、誰かに車や核施設を制御されてしまう

危険と隣りあわせだ。現に、サンフランシスコ市営鉄道

がランサムウェア攻撃に遭ったように。私が考える悪夢

のシナリオは、今のところまだ現実にはなっていない。

2003年のロンドンでのテロでは（皆さんもここ東京で

テロ攻撃を経験しているが）、まだサイバー関連の要素

はなかったということに驚いた。もし、日本で震災が発

生したり、世界のどこかでテロ攻撃が発生したりした場

合に、誰かが災害やテロの間1時間ほど緊急通話システ

ムと病院を狙って回線を遮断したとしたらどうなるだろ

う。我々は、ロシアが砲撃と同時にサイバー攻撃でグル

ジアのインターネットを使用不能にしたサイバー戦争を

目の当たりにした。そして、いよいよテロリストがIoT

を利用したら何が起こるか考えると、その脅威は一目瞭

然だ。悪意のある者達は、間違いなくサイバー世界を現

実の世界に融合させようとしている。カナダのオンタリ

オでプライバシー・コミッショナーを務めるアン・カ

ボーキアン氏は、何年もの間、「設計によるセキュリ

ティ（Security by design）」という概念について語っ

てきた。必須の概念だが、まだ実現されていない。 

 

― IoTに対するサイバー攻撃が物理的に人を害する恐怖

に関しては、フィンランドでハッカー達がDDoSにより

ビルの暖房を止めたというニュースがありました。幸

い、この事件での死者は出ませんでしたが、状況によっ

ては大災害に発展してもおかしくありませんよね。 

 

私はカナダのモントリオールに住んでいる。冬はマイナ

ス30度にもなる極寒の地だ。もし、そんな攻撃が老人

ホームで起こされたら大惨事となるだろう。何年か前の

話だが、友人が勤務していたある政府系の建物は、彼の

操作するコンピュータにより全館の照明が制御されてい

た。なんとそのシステムのパスワードは15年もの間、変

更されていないのだ。このような実態が山ほどあるのが

大変怖い。口に出すのも恐ろしいことだが、我々が本気

で対策を講じる前に、サイバー攻撃で多くの人々が亡く

なるだろう。 

 

数年前、ITU（国際電気通信連合）のロバート・ショー

氏とスパム問題の解決策について話し合った時、彼は

「インターネット需要はタイタニック期にある」と言っ

ていた。アマチュア無線を積んでいたタイタニックが沈

没した際、救出作成において多くの死者を出してしまっ

た理由の1つが、当時アマチュア無線に規制が無かった

ことだ。多くの人々がタイタニックの乗客を救おうと必

死に無線通信を試みたが、互いの通信が妨害電波となっ

て船の位置を特定することができなかったのだ。この事

故をきっかけに、アマチュア無線に関する規制が設けら

れることとなった。同様に、もしインターネットのせい

で人々が死に至る事態が発生すれば、政府による何らか
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の規制が入

ることにな

るだろう。

「さ ぁ、も

う遊びは終

わりだ」と

言わんばか

りに。そして、「インターネットを使いたいならライセ

ンスを取得しろ」となり、インターネット上でIDが管理

されることになる。これは恐ろしいことだ。インター

ネットの力はその匿名性にあり、独裁政権がインター

ネットによって転覆する様子も見てきたというのに、プ

ライバシーや匿名性が失われてしまう可能性があるの

だ。9.11のような事件で人々が死ねば、法律の規制が入

り込んでくる。権力を満たすためのバカバカしい法律

が。 

 

― 5～10年後のセキュリティトピックとしては、IoT以

外に何が考えられますか。 

 

国家間においてもビジネスにおいても、多くのサイバー

攻撃がすでに行われている。何年か前に、あるカンファ

レンスで、とある中東の国の政府に雇用されているとい

う2人組に会った。おそらくMicrosoft Officeではないか

と思われるが、その手の有名なソフトウェアをハッキン

グするのがミッションで、その結果スパイウェアが作成

されたそうだ。そのスパイウェアは、その国家が自国内

で市民を監視するために使用する目的だったそうだ。彼

らが白熱電球や冷蔵庫に対して同様の仕掛けをしないと

言えるだろうか。今のところ、世界各国の政府機関はま

だDDoS攻撃を本格的に行える能力を保持していないと

思われる。しかし、その内、実践するのは間違いない。

銃や戦車や戦闘機による戦争はこれからも続くが、攻撃

されようとした瞬間に、サイバー攻撃によりその戦闘機

を墜落させられる能力を持つとしたら、どのように流れ

が変わるだろう。 

 

我々の生命はネットワークという非常に信頼度の低いも

のに依存している。セキュアでないし、安定もしていな

い。このネットワークに基盤を置いているのが現状であ

る。しかし、私は悲観的になることを好まない。ネガ

ティブなことばかり語ってきたが、私にはモントリオー

ルから5秒でつながる友人が日本にいるし、アフリカに

も中国にも友人がいる。小作農地に暮らすチャット仲間

の女性もいる。そういう自分にとって大切な人達を守り

たいという思いで、私は闘い続けている。 

 

― 自らがテロリストや大量殺人者のような異常心理の

持ち主でなくても、サイバー攻撃の、しかもより洗練さ

れたシナリオを、あれこれ考えてしまうことはありま

す。 

 

私の友人で、ATMをハッキングする方法を知っている人

間がいる。彼がその気になれば、ATMに20ドルと入力

した上で、50ドル吐き出させることが可能だ。北米の銀

行はATMを何年も変更していない。このため、同じ脆弱

性が残存したままであり、私の友人はそんなATMのシス

テムに直接入り込めるキーコードを知っている。実際、

そのような技術を持っている人間はそこらへんにゴロゴ

ロいる。 

 

わかりやすい例がクレジットカードのチップとPINだ。

カナダと日本のクレジットカードにはPINがあるが、ア

メリカのクレジットカードにはチップしかなく、PINが

無い。クレジットカード情報がすべて奪われる危険性が

あるというのに、未だにPINが導入されていないのは、

アメリカのほとんどの支払いシステムのネットワークが

未だに56Kダイアルアップ接続で稼動しているからだ。

PINによる認証を導入すると、重すぎて途中で通信が切

れてしまう。かと言って、ブロードバンド接続の整備や

カード認証機器の入れ替えに要する巨額な費用を誰も負

担したがらない。本来なら、PINが無いことによって発

生する莫大な被害額の方をこそ想定するべきである。と

ころが、両者の費用を比べると、どうもシステムのアッ

プグレード費用の方が高くつくらしい。だからPINは導

入せずに、56Kのままで行こう、と。これがセキュリ

ティの現実だ。 

 

― スマホのセキュリティについてどうお考えですか。 

 

アプリは空からやってくるというジョークの話をした

が、実は怖いことである。ある日、ハッカーが自分のデ

バイスとデータ送信元の間にある複数の衛星間のデータ

フローを妨害できるようになるかもしれない。 

 

しかし、スマホのセキュリティは非常

にシンプルだ。オープンソースは死

に、クローズドシステムに身を任せよ

う。もし私が、母親におススメのマシ

ンは？と訊かれたら、世界中で99％の

ユーザが使用しているまさにこのデバ

イス（iPhone）と答える。これは美しいコンピュータ

だ。キーボードが内蔵されているし、ちゃんと人間が検

査したアプリが入っている。空から巨大なAppleが見
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張ってくれていて、もし悪いアプリがあれば、ユーザ本

人が削除する前に、目の前から消してしまう。これこそ

がセキュリティだ。ほとんどの人々はプログラミングも

コーティングもしないのだから、ノートPCなど必要な

い。Facebookして、YouTubeして、Netflixして、Skype

して、メールするだけだ。実のところ、私はAppleのシ

ステムしか知らない。1986年以降Apple製品しか使って

いないのだ。ノートPCにしろ、タブレットにしろ、携

帯電話にしろ、他のプラットフォームは使ったことがな

い。これからのOSは、吟味されたアプリと強固な組み

込みセキュリティ、そしてプライバシー保護が完備され

たものになっていくだろう。 

 

― 最後に、日本のサイバー関連法について、どう思わ

れますか。 

 

私の見解では、日本における唯一の問題点は、3つか4つ

あるサイバー関連法の各ベストプラクティスが互いに利

害衝突を起こし、整合性が取れていないことだと思う。

日本政府がタスクフォースを招集し、これらの法律を刷

新して実効性のあるものに統合することを提案する。

CASL制定にあたって、我々は、マーケティング事業

者、実業家、そして一般消費者の声を代弁する人々を巻

き込み、1年かけて議論をした。互いの意見を聴き合う

ことは、怒りを感じると同時に幸せな気持ちにもなっ

た。そうやって試行錯誤しながら、目標とする仕事を成

し遂げた。 

 

もし対処療法的な法律に走った場合、現在、DMARC

（Domain-based Message Authentication,Reporting and 

Conformance）が陥っている状況のようになる。そもそ

もDMARCはなりすましを防ぐことでプライバシーを保

護するためのものであるのに、法律自体のデキが悪く、

DMARCの適用を許容していないかのような内容になっ

ているのだ。法律の内容を修正する必要があり、そのた

めには政治的な主導者が結果を約束して物事を進める必 

 

 

要がある。しかし、これに関しては、次の四半期までに

成果をあげるのは難しそうだ。 

 

まず、誰かが声をあげなければならない。でなければ、

先に述べた「タイタニック期」がやってきて、規制を強

化されるだけの展開になってしまうかもしれない。サイ

バー関連法の策定には、開かれたマインド、すなわち世

界中の専門家達と意見交換ができる環境を作り出すこと

が必要だ。例えば自分よりその分野に詳しい人がイタリ

アにいるのなら、その人を呼び寄せて教えを請わない手

があるだろうか。もちろん日本には必要な頭脳がすでに

揃っている。しかし、すべての知識を自分のコミュニ

ティだけで賄いきれているわけではない。外の世界の誰

かに教えを請うことは難しく感じられるかもしれない

が、カナダではそれを実行したことで、商業側にも消費

者側にも配慮した素晴らしい法律を実現することができ

た。日本におけるサイバー関連法は、確かに自己矛盾を

抱えている。しかし、そんなことは小さな問題にすぎな

い。臨機応変に対応し、修正していけばいいだけのこと

で、決して克服できない課題ではないのだから。 

 

 
不正アクセス行為の禁止等に関する法律 

不正アクセス行為や、不正アクセス行為につながる識別

符号の不正取得・保管行為、不正アクセス行為を助長す

る行為等を禁止（平成11年公布） 

電子署名及び認証業務に関する法律 

一定の条件を満たす電子署名が手書き署名や押印と同等

に通用することや、認証業務（電子署名を行った者を証

明する業務）のうち一定の水準を満たす特定認証業務に

ついて、信頼性の判断目安として認定を与える制度など

を規定（平成12年公布） 

高度情報通信ネットワーク社会形成基本法（IT基本法） 

インターネットその他の高度情報通信ネットワークを通

じて自由かつ安全に多様な情報又は知識を世界的規模で

入手し、共有し、又は発信することにより、あらゆる分

野における創造的かつ活力ある発展が可能となる社会を

目指して、国家のIT基本戦略を規定（平成12年公布） 

サイバーセキュリティ基本法 

サイバーセキュリティに関する施策を総合的かつ効率的

に推進するため、基本理念を定め、国の責務等を明らか

にし、サイバーセキュリティ戦略の策定その他当該施策

の基本となる事項等を規定（平成26年公布） 

▼ 情報セキュリティに関連する主な法律 
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情 報 セ キ ュ リ テ ィ の 脅 威 と 動 向 

株式会社ブロードバンドセキュリティ セキュリティサービス本部 副本部長 齊藤 義人  

2016年12月、共通脆弱性識別子CVE(Common Vulnera-

bilities and Exposures) が、9999を超えて払い出されま

した。CVEは個別製品中の脆弱性を対象に、アメリカの

非営利団体MITRE（マイター）社が採番している識別子

です。当初「CVE-西暦年号-4桁の数字」の形で運用され

てきましたが、脆弱性を含みうるシステム/製品の増加

や、新たな脆弱性の出現への対応として、2014年に6桁

の数字まで拡張されました。順当（？）に現実のものに

なったということです。 

 

システム/製品は何が増えたのでしょう？私たちがパッ

と思い浮かべるのは、スマートフォンや「IoT（Internet 

of Things）」という言葉ではないでしょうか。モノのイ

ンターネット「IoT」の対象は定義が曖昧ですが、これ

までインターネットに繋がる必要のなかった「モノ」が

インターネットに繋がることで、情報の取得・連携が行

われ、生活が便利になる「モノ」といえるでしょう。 

 

身の回りの例では、帰宅前にスマートフォンから家のお

風呂を沸かす、エアコンをつけるといった指示をした

り、外出先から家のペットや子どもの様子をカメラで確

認できたりと、確かに便利になっているようです。 

 

■スマートフォンの脆弱性 

 

2016年8月 に は、Apple iOSに3つ の ゼ ロ デ イ 脆 弱 性

「Trident」（CVE-2016-4655,CVE-2016-4656,CVE-

2016-4657）が公表されました。「CVE-2016-4655」で

メモリ上のデータから情報を収集し、「CVE-2016-

4656」で利用者に気が付かれることなくJailBreakを実

行、「CVE-2016-4657」で悪意あるサイトへ誘導するこ

とが可能でした。「Pegasus」というツールは、これら

の脆弱性を悪用するスパイウェアでした。 

 

また、2016年のAndroidの脆弱性の登録件数は、前年の

4.5倍という報告があります。この背景のひとつには、

2016年10月 Linuxカーネルの脆弱性「Dirty COW（CVE-

2016-5195）」が公表されたことにあります。Androidで

はLinuxが利用されているため、全てのバージョンに影

響する可能性があり、多数の攻撃コードが公開されまし

た。「Dirty COW」攻撃では、スマートフォン端末のほ

ぼすべてが制御可能となるため、スマートフォン内の情

報の窃取、システム設定の変更が行われます。 

 

これらの脆弱性は、実際の攻撃が確認されており、前述

のCVEが9999を超えた要因のひとつといえます。 

スマートフォンは、音声通話、メール、カメラ、位置情

報、アド レス帳、SNS（Facebook, LINE, ...）情報な

ど、私たちの生活に関わる情報が集約されています。個

人や仕事で使用するスマートフォン端末がこれらの攻撃

のターゲットとなってしまった場合、個人のプライバ

シーに関わる問題にとどまらず、深刻な被害に発展する

可能性があることを、改めて申し上げておきたいと思い

ます。 

 

■IoTにおけるサイバー攻撃 

 

IoTについては、IDDos（IoT DDoS（Distributed Denial 

of Service）の略）が有名な攻撃の例としてあがるよう

になりました。2016年9月には、インターネットにつな

がった監視カメラを経由した、大規模なDDoS攻撃に

よって、サイトが利用不能になった事件がありました。

このとき、600ギガビット/秒を超える攻撃が行われてい

たと報告されています。 

 

IoT機器の不正な利用は、リモートアクセスに用いられ

るプロトコルの悪用や、OSコマンドインジェクション

などの脆弱性を利用して、マルウェアに感染させること

を契機とすることが多くあります。今回は身近なIoT機

器を用いて少しだけ検証をしてみましょう。 

 

その１：小型Wi-Fiルータ/ストレージについて 

 

2016年11月・12月に脆弱性の情報が公開され、ファー

ムウェアのアップデートが実施/案内された「WFS-

SR01」と「PTW-WMS1」を扱います。両製品とも「直

接インターネットへ接続する使われ方を想定していな

かった」という背景からくるセキュリティ上の問題があ

りました。 

 

検証のため、機器をネットワークへ接続し、外部から接

続可能なサービスの稼働状況を確認すると、「Telnet」
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や「HTTP」などのサービスが立ち上がっていることが

判りました。なかでも、リモートアクセスに用いられる

プロトコルの代表「Telnet」で接続してみます。管理画

面のアカウント「admin」でログインを試みると、パス

ワード：空 でログイン可能であることが確認されまし

た。 

 

続けて、システムのrootアカウントを獲りにいきます。

詳細は割愛しますが、特段工夫もなくrootアカウントの

パスワードが得られ、Telnetからrootでログイン可能な

ことも確認できました。ここでDoS攻撃を行うツールを

インストールし、実行すれば、IDDoSの一端を担うIoT

機器の出来上がりとなります。 

 

 

今回取り扱った「WFS-SR01」と「PTW-WMS1」は、

別のメーカーの異なる製品ですが、どちらも同一のroot

パスワードで使用されています。機器の所有者にとっ

て、adminパスワードを変更する機会はあるかもしれま

せんが、rootパスワードの変更機会は無いものと思われ

ます。従いまして、ファームウェアをアップデートしな

い限り、リスクのある状態で使い続けることになってし

まいます。また、小型で機能が限定された機器では、

ファームウェアの強制アップデートは望めません。ぜ

ひ、これを機会に身の回りの製品のセキュリティ情報を

一度チェックすることをオススメいたします。 

 

その２：ネットワークカメラについて 

 

先日、ネットワークカメラを購入してみました。とくに

観察したいものもありませんが、売れ筋のものを選びま

した。2014年には、不用意なネットワークカメラの映

像が、ロシアのサイト上で公開されていたことが大きく

ニュースに扱われたことがありましたが、最近では、カ

メラの映像にアクセスするための、セキュリティや安全

性を考慮したサービスや機能が、様々な形態で提供され

るようになっているようです。 

 

今回購入したネットワークカメラは、利用者用スマート

フォンアプリのダウンロード数が１万件を超えており、

一定の利用者がいるものだといえるでしょう。カメラが

撮影したデータをサービス提供者のクラウドへ接続して

提供、利用者はスマートフォンアプリを用いて、サービ

スのクラウドへ接続することで、映像が閲覧できる仕組

みとなっています。サービスのクラウドで自身の映像へ

アクセスするには、機器の背面に記載された個体識別番

号とパスコード（4桁の数字）の入力が必要となりま

す。個体識別番号は、ある程度の長さの英数文字列で構

成されており、スマートフォンアプリ上での入力を簡略

化するため、QRコードも用意されています。QRコード

を撮影することで、スマートフォンアプリには、個体識

別番号を手動入力せずに済むわけです。 

 

また、個体識別番号は、アクセスを許可された人だけが

知っていれば良い情報であって、不用意に開示されるべ

きものではありません。もし判明した場合には、パス

ワードの総当り攻撃によって、不正にログインされる可

能性が高まります。 

 

さて、今回購入したネットワークカメラの商品名をイン

ターネットで画像を検索すると、機器の裏面を写したも

のが見つかりました。製品の紹介記事や、個人の利用状

況ブログなど様々です。個体識別番号の文字列はモザイ

ク・マスク処理をしてあるものの、QRコードが未処理

のため、個体識別番号が判別するもの。QRコードの一

部をモザイク・マスクしているものの、十分ではなく、

QRコードが復元可能なものがほとんどでした。また、

デフォルトのパスコードは４桁の数値であるため、変更

していないユーザは、個体識別番号が漏洩した場合に不

正アクセスを受ける可能性が高いといえます。なお、初

回アクセス時にパスワードの変更を促すメッセージがあ

りますが、強制されるわけではありませんでした。 

 

ここで、少しQRコードの復元について記載しておきま

す。 

図1：サービスの稼動状況確認 

図2：rootでのログイン結果 
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図3のような、一部が欠損したQRコードがあります。皆

さんがお持ちのスマートフォンなどでQRコードの読み

込みを行ってみてください。 

 

QRコードには「値・文字列」以外に、「値・文字列」

長さ・文字種、誤り補正、マスクパターン指定といった

「情報」が含まれており、これらの部分的な情報をヒン

トに、元データを復元することが可能です。QRコード

の仕様上、マスクパターンは８種類に限られますし、

「値・文字列」長さ・文字種が判明していれば、復元は

より容易になります。なお、サンプルのQRコードの

「値・文字列」は「SQAT2017」です。青い背景の箇所

が「"SQ" "AT" "20" "17"」に該当し、欠損している箇所

は「情報」に該当します。 

 

■まとめ 

 

IoTの普及やSNSの利用はより身近になっていますが、

一部であっても情報の開示には、一定のリスクが内在さ

れるのだということを改めて感じています。近い将来に

は、SNSへアップロードしているピースサインの画像か

ら、指紋情報を取得され悪用されるといったことが、身

近な出来事となる可能性があります。指紋認証について

は、高精細インクジェットプリンタで印刷した指紋で突

破可能であることが、昨年に発表のあったとおりです。 

 

すぐそこにある危険ではないにせよ、子どもの写真はど

うでしょうか？指紋は子どもから大人になっても変化し

ないということですので、将来子どもの写真から指紋が

複製されてしまうことも、ゼロでは無いということで

す。と、心配の「おしうり」にならないよう、少しSF

めいた話で今回はおしまいです。 

齊藤 義人 

 

Webアプリケーションを中心とした開発エンジニアを経て、官公庁および大手顧客向け脆弱性診断・ペネトレーションテストに従事。 

数年に亘る長期かつ大規模システムのプロジェクトマネジャーとして活躍。 

企業のセキュリティ担当者向けセミナーにおける講師経験も豊富で、解説のわかりやすさには定評がある。 

 

- CISSP（Certified Information Systems Security Professional）取得 

- セキュリティスペシャリスト・システム監査技術者・ITストラテジスト・ネットワークスペシャリスト 

- JASA 公認情報セキュリティ監査人補 

図4：マスクパターン 

図3：QRコード（欠損あり） 
図5：青い背景の箇所が文字列に該当） 
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Ｐ Ｃ Ｉ  Ｄ Ｓ Ｓ 準 拠 の 現 状 と 展 望 

株式会社ブロードバンドセキュリティ セキュリティコンサルティング本部 取締役本部長 雲野 康成 

はじめに 
 

今、筆者は九州「亀山社中」跡地の近くにいる。 

 

「亀山社中」、のちの海援隊は、1867年5月26日（慶応3

年4月23日）深夜、同隊が借り受けて長崎港から大坂に

向かっていた「いろは丸」と、長崎港に向かっていた紀

州藩軍艦「明光丸」が備中国（現在の岡山県）海上で衝

突した「いろは丸事件」において、「いろは丸」側の当

事者であった。この事件は、日本で最初の海洋国際法を

取り扱った海難審判を経て、事件発生から1か月後、紀

州藩が賠償金を支払うことで決着した。当事者として交

渉役にあたったとされる坂本龍馬の数ある武勇伝の一つ

として語られる機会も多いが、「長年培われてきた国内

ルールをグローバルスタンダードが凌駕した」事件でも

ある。 

 

これと同様のことが、近年、我が国のクレジットカード

発行会社でも起こっている。すなわち、「グローバルな

セキュリティ基準PCI DSS vs. 従来の国内セキュリティ

ルール」という構図である。本稿では、PCI DSS上陸以

降現在に至るまでの、クレジットカード発行企業をはじ

めとした国内の動きを振り返ってみたい。 

 

■PCI DSSとは  

 

本稿にはPCI DSSが所定する用語を用いる。故にPCI 

DSSについてまず簡単に記しておきたい。 

 

PCI DSSとは、「Payment Card Industry Data Security 

Standard」の略である。「Payment Card」には、クレ

ジットカードのみならず、最近銀行や証券会社等が注力

している「デビッドカード」、若者向けに普及が進んで

いる「プリペイドカード」なども含まれるが、本稿では

総じて「カード」と表記する（「カード会社」、「カー

ド情報」等）。 

 

PCI DSSはカード情報を安全に取り扱うための基準であ

り、カード情報を、「伝送」、「保存」、「処理」する

システムや業務がその対象となる。「伝送」とは、ネッ

トワークシステムのほか、物理的配送なども含む。「保

存」は、紙、音声、画像データなど電子的な文字データ

以外のカード情報も含む。「処理」は、システム的な処

理に加え、音声通話、メモの記入、廃棄行為も含む。 

 

PCI DSSの現在の最新バージョンは3.2であるが、その策

定・管理を担うのが、2006年に設立されたPCI SSC

（SSC：Security Standards Council）である。これは、

クレジットカードブランド大手5社が共同で設立した協

議会であり、PCI DSSの策定・管理のほか、カード会社

や加盟店（定義は後述）等に対してPCI DSS準拠状況の

訪問評価を行う認定評価人・評価企業（QSA：Qualified 

Security Assessors）の認定も行っている。当社は2008

年5月、日本で2番目にQSA認定を取得しており、筆者も

PCI DSSの日本における黎明期から今日までQSAとして

業務を遂行してきた。 

 

PCI DSSの準拠対象は、PCI DSSが所定する「アカウン

トデータ」（「アカウントデータ」には厳密な定義が存

在するが、本稿では便宜上「カード情報」と表記する）

を「保存」、「処理」、「伝送」する企業であり、カー

ド会社そのもの。また、クレジットカード等による物

品・サービス購入を可能にしている加盟店、その決済代

行を行う決済代行企業等もPCI DSSへの準拠が必要とさ

れている。 
 

■上陸、そして黎明期 

 

PCI DSSが日本に上陸したのは2000年代後半。VISA 

World Wide（以下「VISA」）等の国際カードブランドが

保有する国際クレジットカード決済ネットワークに直接

接続して事業を遂行していたメガバンク系のカード会社

や決済代行会社が、国際カードブランドの要請（指示命

令）により、2008年頃からPCI DSS準拠に舵を切った。 

 

これら大手のカード会社は、カード会員の管理に係る

「イシュア」業務（与信審査や債権管理業務、キャッシ

ング等）と、カード会員がカード等を利用できる店舗や

ECサイト（以下「加盟店」）の管理に係る「アクワイア

ラ」業務（カード利用の承認、精算等）の2つを営んで

いる。2008年からPCI DSS準拠に舵を切ったのは、その

うちのアクワイアラ事業である。これは国際ブランドの

指示命令によるものであった。国際ブランドと直接契約

を締結し、同ブランドのネットワークを利用する各社ア

クワイアラ事業のシステムには、自社発行以外のカード

情報も含まれる。その事業システムへの不正侵入による

漏えい規模は、膨大になる可能性があるからである。一

方、この時点ではイシュア事業に対するPCI DSS準拠は
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ほぼ実施されなかった。理由は、イシュア事業に係るシ

ステムがメインフレーム等で構築され、その改修に膨大

なコストと時間がかかること。システム改修プロジェク

トに合わせてPCI DSS準拠を進めるほうが合理的である

こと等が国際カードブランドにも受け入れられることと

なり、日本のカード会社においては、段階的なPCI DSS

準拠（以下「段階的準拠」）が認められることになっ

た。 

 

なお、我が国では、大手カード会社のシステムを利用す

るFC（フランチャイズカード会社）が全国に400社ほど

あり、多くはイシュア業務に重きを置いているが、アク

ワイアラ業務もその比率を問わなければ概ね存在する。

一方、預貯金のキャッシュカード一体型のクレジット

カードやデビッドカードを発行する銀行本体は、イシュ

ア業務のみに分類されている。故に、カード会社は2つ

の主管官庁の管理監督を受けている。イシュア業務につ

いては貸金業法の主管省庁である金融庁、アクワイアラ

業務については改正割賦販売法の主管省庁である経済産

業省である。 

 

一部の大手Eコマースや大手インターネットサービスプ

ロバイダ、外資系の流通企業は、国内の多くの事業体の

反駁の声（「一私団体の私的セキュリティ基準である。

法による強制もないし今は必要ない！」、「日本には日

本の慣習・ルールがある。この基準に取り組んだら会社

がつぶれる！」）に耳を傾けることもなく、早々と

2010年前後に国内でPCI DSS準拠を達成した。一方、

加盟店のPCI DSS準拠推進を国際カードブランドから委

託されているプリンシパルカード会社の一部は、2010

年から2012年頃にかけ大手対面流通業各社に対してPCI 

DSS準拠の啓蒙活動を推進したが、九割方で否定され、

突き返される実態であった。 

 

ここで、「日本には日本の慣

習・ルールがある…」に関す

る事例を1つ記したい。 

 

当時、日本クレジットカード

協 会（JCCA）に は、「加 盟

店でクレジットカードを利用

するカード会員に手渡す利用

明細に対しては、カード番号

のうち下3桁のみが＊マーク

で消されていれば良い」とい

うルールが存在し（マスキン

グ）、多 く の 企 業 で は、レ

シート等でしっかりとその

ルールを遂行していた。 

 

一方のPCI DSSでは、要件3.3の評価手順に「カード情

報（Primary Account Number=PAN）の表示（画面、紙

のレシートなど）を調べ、業務上の合法的な必要性によ

りPANの最初の6桁と最後の4桁よりも多い桁を見る必要

がある場合を除き、カード会員データを表示する際に

PANがマスクされることを確認する」とある。すなわ

ち、上述のJCCA基準は、PCI DSSでは非準拠となる。

しかし、この要件は、当時、多くの事業体に「一私団体

の、面倒な外来基準」として受け止められていた。 

 

現在、JCCAのホームページには、カード情報の流出防

止対策として、PCI DSSへの準拠（全加盟店共通）、な

らびに、カード情報の非保持化（非対面加盟店）の2項

目が記載されている。 

 

さて、以上のような国際カードブランドによる動きと並

行し、日本の法整備でも展開があった。2009年、改正

割賦販売法第35条においてクレジットカード会社が加盟

店等に対してクレジットカード情報の保護を指導するこ

とが所定された。「どのように」、「どこまで」といっ

た具体的な明示はなく、改正割賦販売法を管轄する経済

産業省配下の団体がその役を担う旨の記載で法令は留

まっていた。現在、その責務は社団法人日本クレジット

協会（以下「JCA」）が担っている（改正割賦販売法は

2016年改正された）。 
 

2012年5月31日、JCAは「日本におけるクレジットカー

ド情報管理強化に向けた実行計画」（以下「初版実行計

画」）を発表し、カード情報に関して国際基準である

PCI DSSを前提にする、と記載した。同計画は、加盟店

のレベルやカード取り扱い業務の内容に基づき2012年9

月から2018年3月までの期間においてカード情報の保護

対応を求めるものであったが、PCI DSSを「前提」とす

る、という、一部のイシュア企業への対応は範囲外と受

（http://monlaudigitalmarketing.wikispaces.com/Online+paymentsより引用、改変） 
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け取れる記載をしていたことにより、上述のとおり、一

部のカード会社が加盟店にPCI DSS準拠推進を啓蒙した

ものの、黎明期を抜け出すには至らなかった。PCI DSS

準拠済みの加盟店からは、「先行者メリット」ならぬ

「先行損」という言葉も耳にした。筆者が属する部門

も、この黎明期は地道な啓蒙活動に明け暮れる日々で

あった。 

 

■普及期、そのきっかけ 

 

その後2011年から2015年にかけては、スマートフォン

決済を筆頭にカード決済の手段が多様化し、これら技術

やサービスをコアコンピタンスにしたベンチャー企業が

台頭した。カード会社はこうした企業と新規に取引する

際には、PCI DSS準拠を契約条件とした。その際にPCI 

DSSに関連して準拠すべきとされたガイドラインも存在

する。2011年にはJCCAが、「スマートフォン決済の安

全基準等に関する基本的な考え方」にて、スマートフォ

ン等を活用したクレジットカード決済について、カード

番号をはじめとした各種情報が、安全かつ適切に取り扱

われることを目的とした安全基準を刊行し、安全な鍵管

理の手法の1つであるDerived Unique Key Per  

Transaction(DUKPT）が普及するきっかけにもなった。 

 

普及期を迎えた国際カードブランドマークが付与された

プリペイドカードサービスについても、PCI DSSの準拠

が必須となったことは記すまでもない。国際カードブラ

ンドネットワークにアクセスする必要があるため、新

サービス開始のタイミングで準拠が求められる。 
 

また、委託先としてのデータセンターが普及期を迎え、

かつ、クラウドサービスが急速に浸透したことにより、

国際カードブランドの対応も変化した。プリンシパル

カード会社が新たにデータセンターを選択する際には、

そのデータセンターが必ずPCI DSSに準拠していること

を条件に課すようになったのである。欧米に拠点を持つ

クラウドサービス事業者も、PCI DSSが普及した欧米の

企業のみならず、今後PCI DSSが日本、アジアで普及す

ることを見据え、クラウドサービスとしてPCI DSS普及

に舵を切り始めた。 

 

更に、PCI DSSが欧米・アジアで通じる国際基準である

こと、具体的なデータ保護のための数値基準が設定され

ていること等の理由から、カード情報保護を各企業の重

要情報に読み替えてグローバル情報統制を施行する本邦

企業も登場した。これは、PCI DSSの内容が、企業の重

要情報保護に有効であることを示す動きでもある。 

 

金融庁の外郭団体であるFISC（金融情報システムセン

ター）の動きについても記しておこう。標的型メール攻

撃等による企業へのサイバー攻撃が増加する中、FISC

は、2008年秋の機関誌で早々にPCI DSSが所定する数

値基準に着目し、その有用性を説いていた。並行して

FISCは、金融機関のシステムの可用性向上を主たる目

的とした安全対策基準において、その改訂毎にPCI DSS

の適用を検討していたが、金融機関がカード情報を原則

取り扱わない（実際はキャッシュカードに付属したクレ

ジットカード、デビットカードの発行やATMによる

キャッシングでカード情報は扱っているが）ことから、

その本格的な取り組みは見送られていた。2015年7月、

第8版追補改訂の新設基準（運113：サイバー攻撃対応

態勢を整備すること）に準拠するにあたり、第三者のセ

キュリティ評価にはPCI DSSを評価基準として用いるこ

とも有効である旨が、FAQにも記載されるに至ったので

ある。 

 

これら動きに前後して、2020年の東京オリンピック・

パラリンピック開催が決まった。まず動いたのは金融

庁、そして東京に本拠地を置く都市銀行等である。従

来、海外のクレジットカードでのキャッシングに対応す

る銀行ATMを設置しているのは一部銀行に限られてい

た。この機能を有効にするには、国際ブランドのネット

ワークを利用する必要がある。多くの大手都銀等は、金

融庁の要請もあり、現在、ATMネットワークのPCI DSS

準拠化を推進している最中である。 

 

一方、経済産業省は、2014年7月11日に「クレジット

カード決済の健全な発展に向けた研究会の中間報告書」

を発表した。同報告書では、2020年の東京オリンピッ

ク・パラリンピック開催決定により海外からの旅行者等

の増加が予想されることを踏まえ、「国内外のカード利

用者への利便性・安心の提供」、「国内外からの不正利

用を防止する安全性」の両面で世界最高水準のカード決

済環境を整備することが重要な点として挙げられてお

り、今後の方向性として明確に「PCI DSS準拠」という

言葉が使われた。 

 

そして2016年、PCI DSSは日本において普及期を迎え

る。 
 

■「実行計画2016」 

 

2016年2月23日、2020年の東京オリンピック・パラリン

ピック開催時までに国際水準のカード決済環境を整備す

ることを目標に、経産省が関与するクレジット取引セ

キュリティ対策協議会（事務局：日本クレジット協会）

は、実行計画改訂版（クレジットカード取引におけるセ

キュリティ対策の強化に向けた実行計画－２０１６－

【公 表 版】を リ リ ー ス し た（以 下「実 行 計 画

2016」）。 

 

実行計画2016によれば、加盟店はカード情報を保持し
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ないことを原則とし、やむを得ずカード情報を保持する

のであればPCI DSS準拠を必須と定めている。準拠達成

期限については、カード会社やEC（ネット通販）加盟

店等は2018年3月末、デパートなどの対面加盟店は2020

年3月末と明記された。計画の3本柱は以下のとおりであ

り、その中の一つであるIC対応は既に法制化されるに

至っている。 

（クレジット取引セキュリティ対策協議会『クレジットカード取引に

おけるセキュリティ対策の強化に向けた実行計画－２０１６－【公表

版】より当社作成）  
 

JCAで は、2016年6月14日 か ら7月14日 に か け て、札

幌、仙台、東京、名古屋、大阪、広島、福岡、沖縄等の

各拠点に全国のカード発行企業(イシュア）を招請し

て、実行計画2016の骨子を説明した。この動きに続い

て、昨秋より、国際カードブランドとのネットワーク接

続がある大手カード会社各社は、契約のあるフランチャ

イズカード会社を招請し、PCI DSS準拠の要請を行って

いる。 

 

この時節から全国の地銀系、ノンバンク系カード会社で

もPCI DSS準拠の検討がにわかに進行し、今日に至るこ

とになる。なお、準拠に関しては、2018年3月に達成必

達であれば少なくとも1年前から着手が必要であるが、

実際オンサイト評価ができるQSAは日本全国に100名程

度しか存在しない。こうした背景のもと、QSA囲い込み

の動きが2017年になって突如起きている。 

 

■デュアルスタンダード化の懸念 

 

旧実行計画と比較すると、実行計画2016では、カード情

報の定義がグローバルスタンダードであるPCI DSSに一

歩近づいた。たとえば、「クレジットカードの保持」と

いう用語については、旧実行計画ではPCI DSSで定義す

る「保 存（Store）」と 同 義 で あ り、故 にPCI DSSで

カード情報の保護対象とされている「処理」、「伝送」

については曖昧な状態であった。一方、実行計画2016で

は、PCI DSSが定義するカード情報の「保管」、「伝

送」、「処理」が保護の対象となると定義された。更

に、旧実行計画で、PCI DSSを「前提」にカード情報を

保護する、と表記されていた箇所が、PCI DSS「準拠」

によりカード情報を保護する、と変更された。 

 

カード情報は、カード会社や加盟店等において、自社・

委託先のネットワーク、サーバ機器、データベース、ア

プリケーション等で処理、伝送、保管されるにとどまら

ず、電話による音声、画像データ、帳票等の紙、作業事

務行為等を通じて伝送、処理、保管される。その範囲は

広く、業務やシステムネットワークが整備されていない

状態でPCI DSS準拠対応を進めれば、準拠や準拠維持に

かかる費用が莫大になる可能性もある。故に実行計画

2016では加盟店に対してカード情報の非保持化を原則と

したが、加盟店側からは、この「非保持化」について、

「定義が分かりにくい」、「もっと明確に記載してほし

い」等の声が上がっている。こうした指摘や要望を受

け、現在、実行計画2017策定に向けた検討が進んでいる

（おそらく、この冊子が刊行される頃にはリリースされ

ているだろう）。 

 

2017年2月17日の時点、実行計画2017の策定にあたる経

済産業省と日本クレジット協会は、当事者となるカード

事業者、対面流通、通販事業者、そしてQSA各社との会

合の場を持って、この国家的プロジェクトを確実に進め

るための意識合わせを進めている。昨年末から今日に至

るまで、実行計画遂行においてはPCI DSSが所定する定

義と異なる内容を記した文書も示された。実行計画2017

は、それら未整理事項が、個別ケース毎に整理される予

定であると伺っているが、その内容がPCI DSSの趣旨、

定義とかけ離れないことを切に願いたい。PCI DSSは、

クレジットカード等を扱う事業者が最低限遵守すべき

国際セキュリティ基準である。この最低限遵守すべき

ベースラインから緩く逸脱しないことを願って止まな

い。 

雲野 康成 
 

日興証券株式会社（現 日興コーディアル証券株式会社）、株式会社インターネット総合研究所 経営企画室長を経て、株式会社ブ

ロードバンドセキュリティ入社。 

現在は、同社にてセキュリティコンサルタントとして数多くのお客様へ情報セキュリティ対策・改善に役立つソリューションを

提供している。 

 

- 公認情報システム監査人（CISA）  

- 公認情報セキュリティマネージャー(CISM)  

- 情報セキュリティプロフェッショナル(CISSP)  

- PCI DSS評価認定員QSA  

１ カード情報の保護（PCI DSS） 

２ カード偽造防止対策（IC対応＜EMV>） 

３ ECにおける不正利用対策 
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■当社の診断について 

 

複雑化、多様化の一途をたどるサイバー攻撃が多発する現状、企業における情報セキュリティ対策も日々新

たな対応を迫られている。その一環となる、システム脆弱性診断サービスを当社は継続して提供している。

当社では、この診断により検出された脆弱性についてそれぞれのリスクを評価し、下記のとおりレベル付け

を行っている。 

診断結果にみる情報セキュリティの現状 

株式会社ブロードバンドセキュリティ セキュリティサービス本部 セキュリティ情報サービス部 

リスクレベル 説明 

 
攻撃された場合の影響が甚大、または容易に攻撃が実行可能 

 

攻撃された場合の影響が大きい、またはある程度の知識や技術 

があれば攻撃が可能 

 

攻撃された場合の影響が限定的、または攻撃を実行するために 

特定の知識や技術が必要 

 

攻撃された場合の影響が限定的、間接的、または攻撃実行の 

難易度が比較的高い 

 

攻撃された場合の影響が軽微、または攻撃を実行するための 

条件が複数必要など、実現が困難 

■2016年下半期診断結果 

 

当社が2016年7月1日から2016年12月31日までの半

年間に、13業種延べ444社の企業・団体、1060シ

ステムに対して実施したセキュリティ診断の結果

について述べる。 

 

診断の結果Webアプリケーションの診断において

は診断対象システム全体の86.0%の割合で何らかの

脆 弱 性 が 検 出 さ れ た。2016年 上 半 期 の 割 合 は

96.7%であったことから、Webアプリケーションシ

ステムにおいては脆弱性対策が進んでいることが

見て取れる。ネットワーク診断においては脆弱性

が検出されたシステムの割合は87.1%であった。

2016年度上半期は79.4%であり、ネットワークに

おける脆弱性検出の割合は増加傾向にある。検出

された脆弱性のうち、早々の対応を必要とする高

レベル以上のリスクの脆弱性（「緊急」「重大」

「高」）の検出率はWebアプリケーションにおい

ては26%、NW診断においては19%であった。 
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（業種分類は日本標準産業分類に基づく） 
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■2016年下半期Webアプリケーション診断結果 

 

まずWebアプリケーション診断の結果から見ていこ

う。当社のWebアプリケーション診断では、検出さ

れた脆弱性に対するリスク評価において「OWASP 

Top 10」を一つの基準としている。2016年度下半期

の結果に対しては、上半期同様2013年版を採用した

が、当社診断にて検出された「高」リスクレベル以

上の脆弱性は、その約80％がOWASP Top 10のTop 

3（上から順に「インジェクション」、「認証とセッ

ション管理の不備」、「クロスサイトスクリプティ

ング」）のいずれかに該当する結果となった。これ

は2016年度上半期と同様の傾向である。ただし、上

半期の当社結果はOWASP Top 10のTop 3の順位を

そのまま反映していたところ、下半期では「認証と

セッション管理の不備」の割合が増加したことで、

「インジェクション」を上回ってトップの検出数と

なった。  

 

なお、ご存知の方も多いと思われるが、OWASP 

Top 10は3年ごとを目処に更新されている。2016年

度の診断結果には当時最新の2013年版を使用した

が、次に公開予定の恐らく2017年度版となるリスト

のほうが現状に即しているかもしれない。 

 

OWASP Top 10は複数のアプリケーションセキュリ

ティ専門企業によって提供される数百の組織、数千

のアプリケーションのデータセットをもとにリスト

が決定される。OWASPによれば、Top 10の項目は

「悪用難易度、検出難易度および影響についての世

論的推計と普及度データに基づいて選択され、順位

付けされている」とある。2017年度版用のデータ

セット提供期間は既に終了しており、OWASPの

Webサイト上で公開されているが、それを見ると

2013年版でクリティカルとされた脆弱性は変わらず

候補としてあがっているようだ。普及度でダントツ

の脆弱性は「クロスサイトスクリプティング」と

なっており、悪用された場合の影響を考えると、

Top 10に入るのは容易に推測できる。「認証とセッ

ション管理の不備」についても普及度は4番目に高

く、悪用された場合の影響も大きいためTop 10入り

するだろう。「インジェクション」に関しては、普

及度はこれら2つに比べると低いが、こちらも影響は

大きいため上位に位置付けされるのは必至だ。2017

年版のTop 10がどのようになるのか楽しみである。 

 イ ン ジ ェ ク シ ョ ン  

 認 証 と セ ッ シ ョ ン 管 理 の 不 備  

 ク ロ ス サ イ ト ス ク リ プ テ ィ ン グ （ Ｘ Ｓ Ｓ ）  

 安 全 で な い オ ブ ジ ェ ク ト 直 接 参 照  

 セ キ ュ リ テ ィ 設 定 の ミ ス  

 機 密 デ ー タ の 露 出  

 機 能 レ ベ ル ア ク セ ス 制 御 の 欠 落  

 クロスサイトリクエストフォージェリ（ＣＳＲＦ）  

 既知の脆弱性を持つコンポーネントの使用  

 未 検 証 の リ ダ イ レ ク ト と フ ォ ワ ー ド  

出典：OWASP「OWASP Top 10-2013: The Ten Most Critical  
Web Application Security Risks」（日本語版） 

▼ OWASP Top 10 
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■2016年下半期ネットワーク診断結果 

 

他方、ネットワーク診断では上半期と同様に「古い

バージョンもしくはベンダーサポートが終了した

バージョンのOSやアプリケーションの脆弱性」

が、リスクレベル「高」以上では約73%に検出され

た。そのうち約14%がサポート切れのOSまたはア

プリケーションである。サポートの終了したOSや

アプリケーションはセキュリティパッチが適用され

ない場合があり、マルウェアに感染しやすくなるな

どの様々な危険性がある。上半期のレポートでも述

べたが、OSやアプリケーションにおける脆弱性は

攻撃の入口として最も狙われやすい。自社に対する

標的型攻撃やキャンペーンなどの無差別攻撃、さら

には昨今被害がますます拡大している分散型サービ

ス運用妨害（DDoS）攻撃のボット構築に悪用され

るなど、既知の脆弱性を突いた攻撃の影響を受けな

いよう予防対策を講じておくことは重要である。 

特に近年は、固有の名前が付けられた脆弱性が世間

を騒がせていることをご存知だろう。その代表例と

して有名なものは次のとおり。  

  

  

 

 ・Heartbleed 

 ・Badlock 

 ・HTTPoxy 

 ・SWEET32 

 

なお、当然ながらこれらを悪用するExploit（攻撃プ

ログラム）もアンダーグラウンドをはじめとする

様々な場所で提供されている。それらは無償もしく

は有償で入手可能であり、その価格は該当する脆弱

性に対するパッチやアップデートが出ると途端に下

落する傾向にある。つまり、脆弱性が発見されてか

ら時間が経過すればするほど攻撃者にとっては「武

器」が手に入りやすくなる、というわけだ。 

 

HeartbleedやSWEET32の攻撃プログラムはもはや

無料で入手できることもある。その他に関しても、

ピーク時の1/4から1/10まで価格が下がっているこ

とを考えると、いかに早急な対応が重要であるかが

分かるだろう。 

 

Heartbleed 

Badlock 

HTTPoxy 

SWEET32 

脆 弱 性 発 見 時 現   在 

Heartbleed $25,000～$100,000 $0～$5,000 

Badlock $25,000～$100,000 $5,000～$25,000 

HTTPoxy $25,000～$100,000 $5,000～$10,000 

SWEET32 $5,000～$25,000 $0～$5,000 

▼ 攻撃プログラムの価格 

https://vuldb.com/より当社調べ 
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■スマートフォンアプリ診断 

 

当社の診断では、Webアプリケーションやネット

ワークに比べてまだまだ数は少ないが、スマート

フォンアプリも対象としている。先にOWASP Top 

10について述べたが、OWASPでも、スマートフォン

の普及が世界的に増加、特に先進国においては普及

率が非常に高いことから、モバイルセキュリティに

関するプロジェクトが進んでいる。つい先日の2017

年2月13日、OWASP Top 10 Mobile Risksの2016年

版（リリース候補）が公開されたのはご存知だろう

か。モバイルリスクのTop 10候補は下図に示すとお

りである。 

 

当社の診断でも、これらに該当する項目が検出され

ている。特に、「安全でないデータ保存」と「安全

でない通信」は検出頻度が高い。 

 

2016年はスマートフォン診断の需要が増加した年で

あり、今後もさらに増加する傾向が見られる。近頃

では、スマートフォンの電話アイコン（  ）を見

て「これって何をもとにしたマーク？」と固定電話

の受話器を実際に見たことすらない世代がいるほど

国内では普及が進んでおり、またスマートフォンの

みで様々なことができるようになった今、取り扱う

機密情報に対するセキュリティ強化や利用者へのセ

キュリティ教育などは大きな課題となっている。 

 

▲ OWASPによるモバイルリスクのTop10候補 

M 1： Improper Platform Usage（不適切なプラットフォームの利用） 

M 2： Insecure Data Storage（安全でないデータ保存） 

M 3： Insecure Communication（安全でない通信） 

M 4： Insecure Authentication（安全でない認証） 

M 5： Insufficient Cryptography（不十分な暗号化） 

M 6： Insecure Authorization（安全でない認可/権限制御） 

M 7： Client Code Quality（クライアントコードの品質） 

M 8： Code Tampering（コードの改竄） 

M 9： Reverse Engineering（リバースエンジニアリング） 

M10： Extraneous Functionality（本番運用に不要な機能や情報）  
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関口 真と申します。私は、当社において約４年間、脆

弱性診断を担当しています。今回は、外部からは見え

にくい脆弱性診断の現場における取り組みや、診断エ

ンジニアとしての思いをお話しさせていただきます。 

【当社の診断業務について】 

まず、私たちが行っている脆弱性診断とはどのような

ものであるかをお話します。「脆弱性診断」とは、一

言で言えば、お客様のシステムに対してサイバーセ

キュリティ上のさまざまな攻撃が成立する可能性を検

査する行為です。当社では、「A&P」と呼ばれる擬似

アタックによる診断、「ソースコード診断」と呼ばれ

るソフトウェア品質の診断をサービスとして提供して

います。現在私が担当しているのは、A&Pのほうで、

Webアプリケーションやネットワークへ擬似アタック

した結果を検証・分析しています。 

当社の診断の特徴は、ツールによる診断とエンジニア

による手動診断という二重の診断体制です。診断は

チーム制で実施します。診断担当者とは別の担当者が

視点を変えて診断結果をチェックすることにより、ミ

スを防げると同時に、お互いの得意分野を活かして

フォローアップし合えます。また、診断結果を分析し

て報告書を作成する段階では、法的要件や業界標準へ

の準拠状況などを踏まえた、より包括的な所見をまと

めています。 

診断対象は、非常に利用者の多い大規模企業のシステ

ムから中小規模の企業のシステムまで、多岐にわたり

ます。業種もさまざまです。自分が担当する年間の診

断件数は数百件程度ですが、昨今のサイバーセキュリ

ティへの関心の高まりを反映してか、私の入社当時と

比較しても、依頼が急増していることを実感していま

す。 

【診断業務における改善の取り組み】 

お客様に満足いただける診断サービスを提供するため

に、現場のエンジニアも、日々工夫や改善を重ねてい

ます。最近の取り組みを1つ紹介させてください。診断

の準備段階で診断対象システムのページ構成を調べる

際に、結果一覧を自動生成できるツールを開発しまし

た。その結果、見積もりの精度が向上し、スピードを

格段にアップさせることができました。そもそもの

きっかけは、「結果一覧を技術者以外の担当者にもわ

かりやすい形で提示して欲しい」というお客様の声で

したが、完成したツールを用いることによりお客様と

のやりとりがスムーズになり、効率的な業務の実施は

もちろん、改善に対する姿勢を認められてお客様との

信頼関係を深めることにも役立ちました。 

診断エンジニアは、お客様のシステムに直接アクセス

して業務を行います。その任務の重みを忘れずに、常

にお客様との信頼関係を第一に考え、診断過程で生じ

たさまざまな課題に真摯に向き合いながら、今後も改

善を重ねていければと思っています。 

そのほか、継続的な取り組みとしては、最新のシグネ

チャを自社開発の診断ツールに追加するためのミー

ティングを定期的に行っています。サイバー攻撃は

日々進化しており、現場ではそうした進化にいち早く

対応する必要があります。当社では、開発部と協力し

て対応をスピードアップさせていますが、他部門との

密なチームワークで課題に対処できたときの達成感は

最高で、非常にやりがいを感じています。 

【診断を通じて日々思うこと】 

診断業務では、トークンが発行されるページ数の多い

サイトを担当することがあります。診断を実施する側

からすれば、トークンの発行が多いと、通常より作業

時間がかかります。しかし、お客様にとっては、トー

クンはサイトのセキュリティを高めるために重要なも

のです。トークンの発行が多い案件を引き受けること

になった場合、「これは大変だ！」と思うと同時に、

お客様のセキュリティに対する意識の高まりを実感し

て手ごたえを感じます。診断担当者として、専門性の

向上に努めなければと思わされる瞬間でもあります。 

セキュリティ対策は、企業を影で支える裏方の仕事で

すが、情報資産を扱うすべての会社にとって、健全な

事業運営のために不可欠です。「コストではなく投

資」として経営レベルでセキュリティ対策に取り組む

ために当社の診断サービスを役立ててほしい—そう思

いながら、毎日、画面に向かっています。 

診断サービス部 関口 真 

「緊急性の高い脆弱性を発見し、お客様へいち早くご連絡することでインシデントを未然に

防げたときは達成感もひとしおです。」 

診断の現場から 
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カテゴリ別の脆弱性検出状況 －Ｗｅｂアプリケーション診断－ 

株式会社ブロードバンドセキュリティ セキュリティサービス本部 

当社では、検出された脆弱性をカテゴリ分類している。 

2016年7月～12月の半年間のWebアプリケーション診断における各カテゴリの検出結果は以下のとおりである。 

Ｗ
ｅ

ｂ
ア

プ
リ

ケ
ー

シ
ョ

ン
診

断
 

入出力制御に関する問題 

認証に関する問題 

セッション管理に関する問題 

重要情報の取り扱いに関する問題 

システム情報・ポリシーに関する問題 
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入出力制御に関する問題は、Webアプリケーション

における脆弱性の代表的な類型の一つである。ユー

ザ入力データおよびシステム出力データが的確に制

御されていないために、攻撃者に悪意のあるスクリ

プトやデータを入力または出力されうる状態となっ

ている問題だ。不正なプログラムを実行されたり、

情報の漏洩や改竄を引き起こされたりする危険性が

ある。 

 

このカテゴリにおける主な脆弱性を検出数順に挙げ

ると、次のとおりである。検出された場合はお客様

へ速報を発行し、いち早く対応をお願いしている、

リスクレベル「緊急」「重大」に当たる脆弱性が多

く含まれている。 

 

１：クロスサイトスクリプティング 

２：HTMLタグインジェクション  

３：リダイレクトに関する問題 

４：SQLインジェクション 

５：パストラバーサル 

 

このうち、インジェクション攻撃である「クロスサ

イトスクリプティング」、「HTMLタグインジェク

ション」、「SQLインジェクション」で、入出力制

御に関する問題の70％以上を占めている（本誌25

ページ参照）。 

 

35%という最も高い割合で検出された「クロスサイ

トスクリプティング」は、新旧バージョン問わず、

「OWASP TOP 10」に掲載され続けている、Webア

プリケーションの代表的な脆弱性である。クロスサ

イトスクリプティングには、攻撃者によるスクリプ

トがレスポンス時に直ちに実行される「反射型」、

【Ｗｅｂアプリケーション診断】 

入出力制御に 

関する問題 

▲ クロスサイトスクリプティング：外部からの攻撃イメージ 
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Webサーバ内に格納された後で実行される「蓄積

型」、そして、サーバを経由することなくブラウザ

上で実行される「DOMベース」がある。IPAへの

DOMベースクロスサイトスクリプティング届け出件

数は、2012年の終盤を境に急増した。Ajaxの普及や

HTML5の登場により増加しているものと思われる。

HTML自体の機能強化により、その脆弱性を突かれ

る危険性もまた高まっているのだ。このため、対策

として、特殊文字のエスケープ処理のほか、信用で

きるAjaxライブラリの使用、DOM操作用のメソッド

やプロパティの使用、JavaScriptライブラリの最新版

の使用等、DOMベースクロスサイトスクリプティン

グを意識した漏れのない実装が必要である。クロス

サイトスクリプティングが検出されたシステムは、

外部から入力される文字列の検証、および出力時の

適切な変換処理が実施されていないことから、次い

で28%を占める「HTMLタグインジェクション」も

同時に検出されることが多い。対策は併せてしっか

り行っておきたい。 

 

インジェクション攻撃の代表格である「SQLイン

ジェクション」については、2014年に注目すべき判

例がある。インテリアのオンラインショップにおい

て7,000件以上のクレジットカード情報が漏洩した事

例で、システム開発に必要な安全策を怠ったとして

ベンダの賠償責任を認める判決が出されたのだ。こ

れは、IPA発行の『安全なウェブサイトの作り方』に

みられるような対策が、システム開発にあたって当

然実装されるべきものとみなされることを意味して

いる。安全なWebアプリケーション構築のために

は、システム開発側ばかりでなく、発注側もまた、

システムの安全性を疎かにした場合のリスクを肝に

銘じ、開発期間や予算配分、セキュリティに配慮し

た技術力のある発注先の選定を検討すべきだろう。 

 

しかし、現状はどうだろうか。本誌の前号で、中国

の脆弱性情報ポータル「WooYun.org」（既に閉鎖さ

れている）に2016年2月頃からSQLインジェクショ

ンの脆弱性が存在する日本のサイトが多く掲載され

ていることを紹介したが、その数は約400件にもの

ぼっていたことがわかった。そして、脆弱性が存在

するとされた248件のWebサイト運営者に対し、

2017年1月、特例としてIPAが直接注意喚起する事態

にまで発展した。上場企業や公的機関のものも含ま

れていたため、IPAとしても、脆弱性を悪用された場

合の影響を看過できなかったようだ。最近では、

2016年に滋賀県の病院に対してSQLインジェクショ

ン攻撃を行っていた香川県の高校生らが逮捕された

事件が記憶に新しい。この病院はセキュリティ対策

が甘いことから6回にもわたる侵入を許していたと報

道されている。病歴等、機密性の高い個人情報を取

り扱っている組織においてもこのような状況が見受

けられるのだ。バインド機構等の対策をとることで

防げる問題であるにもかかわらず、今なお、多くの

企業・組織に対して同様の攻撃が容易に実現できる

状態である可能性が高い。 

 

入出力制御に関する問題の検出量において5位の「パ

ストラバーサル」は、件数こそ4%と少ないものの、

リスクレベルが最も高い「緊急」と判定されること

の多い脆弱性だ。リクエストパラメータを操作する

ことで、本来制限された領域外のファイルやディレ

クトリにアクセスすることが可能となる攻撃であ

る。この攻撃の実例として有名なのが、2003年の

ACCS（一般社団法人コンピュータソフトウェア著

作権協会）のケースだ。同協会の相談受付サイトに

入力された内容が外部にさらされていた。当該シス

テムがパストラバーサル攻撃を受けたのは、脆弱性

に配慮したCGIプログラミングが行われていなかっ

たのが原因であった。3年間にわたりこの状態が放置

されていたと判明したこともあって、当時センセー

ショナルに報じられた。パストラバーサルは、アク

セスされたファイルによっては、サーバをまるごと

乗っ取られてしまう危険性をはらむ場合もある。こ

の脆弱性が検出された場合は喫緊の対策が必至だ。

具体的には、ユーザがファイルパスを操作できない

ようにする、ホワイトリストに基づいた入力値検証

を実施する等の方法がある。 
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HTTPにおいてクライアントからのリクエストに対して

サーバがレスポンスを返して通信を行い、最後に接続

を切断するまでの一連の流れをセッションという。

セッションの管理に関して問題があった場合、攻撃者

にセッションを乗っ取られて不正な処理を行われた

り、不正な権限昇格を行われたりする危険性がある。 
 

2016年下半期において、当社の診断ではセッションの

管理に関する問題はもっとも多く検出され、全体の

29％を占めるにいたっている。 
 

2016年に数多く検出された脆弱性のうち、セッション

に関する代表的な脆弱性にセッションハイジャックが

ある。セッションハイジャックは攻撃者にセッション

を乗っ取られる攻撃であり、成功するとログイン後の

機能においてユーザ権限で様々な処理を行われたり、

情報を閲覧されてしまう事態に発展する。 
 

セッションハイジャックを可能にするためにはセッ

ションIDを何らかの方法で奪取するか、あらかじめ攻

撃者が用意したセッションIDを使用させることが必要

である。そのためセッションIDの漏洩の防止や適切な

破棄がセッションを管理する上で重要である。2016年

度下半期の当社の診断では実際にセッションIDの奪取

が可能な、リスクレベル「高」以上のセッションハイ

ジャックの脆弱性はセッションハイジャック全体の約

30％みられた。 
 

セッションIDを奪取する攻撃としてよく知られたもの

にクロスサイトスクリプティングがある。攻撃者はク

ロスサイトスクリプティングによってCookieを奪取

し、そこに含まれるセッションIDを盗むことにより

セッションハイジャックを可能にできる。すなわちあ

るシステムにおいてセッションハイジャックの脆弱性

とクロスサイトスクリプティングによるセッションID

奪取の可能性の両方が検出された場合は、単体で検出

された場合に比べて危険性がさらに高まることにな

る。 
 

クロスサイトスクリプティングによるセッションハイ

ジャックの事例として2010年Apacheのバグトラッキン

グソフト「JIRA」の事例が挙げられる。「Apache In-

frastructure Team」ブログによると、クロスサイトス

クリプティングによる攻撃コードが仕込まれたURLを

▲ クロスサイトリクエストフォージェリ：攻撃イメージ 

【Ｗｅｂアプリケーション診断】 

セッション管理に 

関する問題 
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2017年1月にIPAから発表された、「情報セキュリティ

10大脅威 2017」の3位に「ウェブサービスからの個人

情報の窃取」がある。 

 

こうした個人情報を含む重要情報の窃取には、大きく分

けて二通りの原因がある。ひとつは、サイトの脆弱性を

悪用した攻撃の結果、個人情報を窃取されるもの。もう

ひとつは、そもそも重要情報の取り扱いに問題があるた

めに窃取されてしまうものだ。 

 

当社が2016年下半期に診断した472システム中、「重要

情報の取り扱いに関する問題」は、全検出項目の16％を

占める。2016年度上半期とほとんど変わらない。 

 

当社で「重要情報」と規定している情報は、個人情報、

クレジットカード情報、営業秘密情報、認証情報などが

ある。個人情報や特定個人情報は法令で取り扱いが決

まっており、セキュリティ上の脆弱性レベルは高くない

ものの、悪用された場合の影響度は決して小さくない。

例えば、「マイナンバーの取り扱い」については、もち

ろん「万全の」体制を整えているだろう。しかし、それ

が正しく運用されているか、運用が継続されるかは別で

ある。であれば、作業者にとって多少、操作のわずらわ

しさが出るとはいえ、例えばマスキングによりマイナン

バーと氏名が結びつかない仕組みを構築し、ショルダー

ハッキングなどが物理的に不可能となる対策を検討して

はどうか。法で規制されているものはなるべくシステム

側に寄せた対策を実施することを推奨する。 
 

一方、URL内にIDやパスワードなどの重要情報を保持し

た作りのサイトもまだまだ存在する。一般の利用者が多

いサイトの場合、どんな経路でそれら重要情報を含んだ

URLが公開されるかを考慮すべきである。口コミで販売

機会の拡大を狙う商品なのか、メイン顧客の情報リテラ

シーはどうなのか、といった情報を考慮する必要があ

る。セキュリティ対策は脆弱性単体ではなく、そのサー

ビスがどういった層を相手にしているのかを考慮しない

と、実際のリスクは判定できない。 

 

当社で診断に際して、「ヒアリングシート」として細か

く対象システムの特性をお客様に伺うのも、できる限り

システムに特化したリスク判定を目指すためである。よ

り詳細なリスク判定を望む場合、ぜひともこの項目を活

用していただきたい。 

【Ｗｅｂアプリケーション診断】 

重要情報の取り扱い 

に関する問題 

クリックしたJIRAの管理者がCookieを盗まれ、これに

よりセッションハイジャックを受けた可能性があると

のことであった。 
 

この他にもセッションに関する脆弱性として有名なも

のにクロスサイトリクエストフォージェリがある。ク

ロスサイトリクエストフォージェリは、正規のサイト

に接続しているユーザが攻撃者の作成した罠サイトへ

アクセスして処理を実行することにより、正規のサイ

トへ意図しない処理を実行させられる攻撃である。 
 

セッションに関する問題のうちこの２つの脆弱性が

31％を占めている。これらの例に見られるようにクロ

スサイトスクリプティング対策をはじめとしたセッ

ションIDの漏洩防止や、リクエストが正しい画面遷移

によるものであることの確認などを徹底して行い、

セッションハイジャックやクロスサイトリクエスト

フォージェリなどへの堅牢なセキュリティ対策が必要

であると言えるだろう。 

また、比較的検出件数は少ないが、セッション管理に

関する問題の中で極めて危険性が高いものに「セッ

ション管理に起因する認証回避」がある。2016年度下

半期の検出数は11件と少ないが、この脆弱性を悪用さ

れた場合、認証が必要な機能の操作を比較的簡単に実

行できる可能性がある。したがってこれらの脆弱性が

検出された場合は緊急で対応しなければならない。 
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通信の安全性に関する問題 

不適切な設定に起因する問題 

バージョン・パッチ管理に関する問題 

ネットワークサービスに関する問題 

重要情報の取り扱いに関する問題 

カテゴリ別の脆弱性検出状況  －ネットワーク診断－ 

株式会社ブロードバンドセキュリティ セキュリティサービス本部 

2016年7月～12月の半年間のネットワーク診断における各カテゴリの検出結果は以下のとおりである。 
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重要な情報の送信に暗号化通信を使用していない、また

は暗号化通信を使用していても強度の低い暗号鍵が使用

可能であるなど、通信の安全性に関する問題は下半期も

対象システムの半分（約51%）で検出された。 

 

■ 通信プロトコルに関する問題 
 

SSL 2.0、3.0及びTLS 1.0といったSSL/TLSの安

全性に問題がある古いバージョンのプロトコル

の使用は、検出数における比率は下がっている

ものの、依然として多くのシステムで許容され

ている。TLS 1.1及び1.2については近年リリー

スされているWebブラウザの多くでサポートさ

れており、古いプロトコルを無効化するための

障壁は低くなっている。このことからも古いプ

ロトコルを使わなければならない必然性は減っ

ており、無効に設定することが推奨される。 
 

また、数としては多くないものの、SSH 1.0及び

互換設定が検出されたシステムも散見される。

SSHについては後述する「バージョン・パッチ

管理に関する問題」においても古いバージョン

のアプリケーションの検出数が突出して多く、

システム構築時の構成・設定が見直されていな

い可能性が考えられる。また、SSH自体、攻撃

者にとっては極めて使いやすい踏み台であるこ

とから、その必要性を今一度見直し、設定及び

構成を見直すことを推奨したい。 
 

■ 暗号鍵、証明書に関する問題 
 

脆弱な暗号化方式や推奨されない暗号鍵の使用

など、「通信の暗号化に関する問題」は依然と

して多く検出されている。右記のCRYPTREC暗

号リストなどを参考に、システムで使用する暗

号技術の見直しを推奨したい。 
 

証明書についてはオンサイト診断の場合、不明

な認証局による証明書や自己署名による証明書

が多く検出されている。実際に顧客や取引先な

どに公開しているシステムにおいて自己署名や

不明な認証局による証明書を使用した場合、結

果として顧客や取引先に被害が及ぶような攻撃

を受ける可能性も十分にあるため、信頼された認証局が

発行する証明書を使用することが望まれる。 
 

■ 非暗号化通信に関する問題 
 

依然として非暗号化通信が許可されているシステムが検

出されている。この中にはネットワーク機器やネット

ワークに接続されたOA機器の管理者ログイン画面が非

暗号化通信で検出されるケースも含まれており、企業内

におけるセキュリティ担当者だけではなくネットワーク

担当者なども含めた横断的な対応が必要と考えられる。 

  

【ネットワーク診断】 

通信の安全性に 

関する問題 

【電子政府推奨暗号リスト】 

（注１）「政府機関の情報システムにおいて使用されている暗号アルゴリズム
SHA-1及びRSA1024に係る移行指針」（平成２０年４月情報セキュ

リティ政策会議決定、平成２４年１０月情報セキュリティ対策推進
会議改定）を踏まえて利用すること。 

 http://www.nisc.go.jp/active/general/pdf/angou_ikoushishin.pdf 

 （平成25年3月1日現在） 
（注２）より長いブロック長の暗号が利用できるのであれば、128ビットブ

ロック暗号を選択することが望ましい。 

（注３）3-key Triple DESは、以下の条件を考慮し、当面の利用を認める。
１）NIST SP 800-67として規定されていること。 

 ２）デファクトスタンダードとしての位置を保っていること。 

（注４）初期化ベクトル長は96ビットを推奨する。 

出典：CRYPTREC「電子政府における調達のために参照すべき暗号のリスト 
（CRYPTREC暗号リスト）」 
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システムや内部ネットワークに関する情報が不用意に開

示されている問題は、ネットワーク診断の脆弱性全体の

4%だった。上半期の1%に比べると全検出項目に占める

割合は約4倍となり、検出数は前回のおよそ7倍となって

いる。 

 

今回検出されたケースのうち74.2%が特定のアプリケー

ションの一部の設定により、攻撃者にとって有用な情報

が開示されているものであった。 

 

このような設定による問題は、運用フェーズに入ってい

るシステムではなかなか発見することが難しい。また、

システム設計や構築全体のボリュームからすると非常に

小さなほころびであり、設計・構築フェーズでも発見さ

れないケースがあるものと思われる。今回は取り上げて

いないが、不適切な設定が行われていることで検出され

る脆弱性は他にも多数ある。こういったところで脆弱性

診断を利用していただき、効率的なシステムの見直しや

チェックを実施することを推奨したい。  

  

【ネットワーク診断】 

重要情報の取り扱い 

に関する問題 

ソフトウェアを最新バージョンにしていない、または、

脆弱性のあるバージョンのソフトウェアに対して適切な

パッチ・対応策をとっていない等、バージョン・パッチ

管理に関する問題は、全検出項目の約16%で検出され

た。 

 

システム管理上は全てのソフトウェアを最新の状態に保

つことが理想であるが、ソフトウェアのアップデート時

には常にその上で稼動しているアプリケーション群に影

響がでる可能性が伴う。また、PC、スマートフォン等

をインターネットを介し、複雑に連動させ業務を行うこ

とが当たり前になってきた昨今、1システムをアップ

デートすることによる影響範囲はシステム管理者の想定

を超える場合も多い。とあるシステムのアップデートが

空港の業務に大きく影響し、フライトスケジュールが大

幅に乱れた事故は記憶に新しい。 

 

これを防ぐために、システム管理部門はバージョンアッ

プ・パッチ管理には慎重にならざるを得ない部分があ

る。とくにOSに関するアップデート、よりデバイスに

近い部分で動くプログラム部分のアップデートは、シス

テム自体を支える土台になる部分のため、ひいてはネッ

トワーク経由で間接的にシステムとのデータのやり取り

をしている末端ユーザにまで影響が及ぶ可能性があり、

より慎重に行わざるを得ない。今回の結果をみても、や

はり圧倒的にOS・デバイス関連のソフトウェア群の

バージョン・パッチ管理の問題が多く検出されている。 

 

■ OSに同梱され配布されるソフトウェアの問題 

 

OpenSSHが適正なバージョンにアップグレードされ

ていないことに起因する脆弱性が、バージョン・

パッチ管理に関する問題のうちの21％を占めてい

る。OpenSSHはUnix系のオペレーションシステムの

パッケージの一部としてはじめから含まれており、

通常はOSのセキュリティパッチを適用していれば、

意識してOpenSSH単体でアップグレードする必要は

無いのだが、上記のような理由でOSに関係するアッ

プデートに含まれるがゆえに慎重になっている姿が

見て取れる。 

 

上記のような困難がともなうバージョン・パッチ管理の

上で、リリース前動作確認テストの難易度は年々上がっ

ている。システム管理者は最新のリリース情報に気を配

るだけでなく、できるだけ広範囲にユーザを巻き込ん

で、長期管理計画の中に組み込んでいくプロジェクト管

理能力が求められる所だ。 

【ネットワーク診断】 

バージョン・パッチ管理 

に関する問題 
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参考資料 

◆業種別 Webアプリケーション診断結果レーダーチャート  

 

Webアプリケーション診断の結果より、各カテゴリに対する対策の度合いについて、業種別平均値を

レーダーチャートで表した図である。特に「入出力制御に関する問題」について、早急な対策が求めら

れる業種が多く見受けられる。 
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◆業種別 ネットワーク診断結果レーダーチャート  

 

ネットワーク診断の結果より、各カテゴリに対する対策の度合いについて、業種別平均値をレーダー

チャートで表した図である。業種ごとに対策を強化するべきカテゴリの特徴が異なるが、「バージョ

ン・パッチ管理」が徹底されていない業種が多く見受けられる。  
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ブロードバンドセキュリティについて 

 

株式会社ブロードバンドセキュリティ（BroadBand Security, Inc./BBSec）は、「企業のITセキュリティ・ガーディア

ン（守役）として組織の健全経営に貢献する」というミッションを掲げ、2000年の創業以来、様々なニーズに対応する

セキュリティサービス事業を展開してまいりました。 

  

2004年には、標的型攻撃に対応するクラウド型メールセキュリティサービスを国内で初めて提供（「Anti-Abuse 

Mail Service」）。2008年には、国際的なクレジットカードセキュリティ基準PCI DSSの認証監査機関としての認定

資格「QSAC」を国内で2番目に取得。有資格者によるセキュリティ認証取得・準拠支援サービスは、国内外の多くの

お客様にご評価いただき、現在、韓国ではトップシェアを獲得しています。その後も、セキュリティ・コンサルティ

ング、デジタル・フォレンジック、脆弱性診断、マネージドセキュリティサービスなど、対応分野を次々と拡大。IT

セキュリティのエキスパートとして、豊富な知識と経験に裏打ちされた高品質のサービスをお届けしています。 

 

 

 
 
 

 

 

株式会社ブロードバンドセキュリティ 

https://www.bbsec.co.jp/ 

東京本社 

〒160-0023 

東京都新宿区西新宿8-5-1 

野村不動産西新宿共同ビル4F 

TEL：03-5338-7430 

大阪支店 

〒530-0001 

大阪府大阪市北区梅田1-1-3 

大阪駅前第3ビル30F 

TEL：06-6345-3880 

名古屋支店 

〒450-0002 

愛知県名古屋市中村区名駅2-45-14 

東進名駅ビル4F 

TEL：052-856-2055 

 

韓国支店（Korea Branch） 

20/F Glass Tower, 534, Teheran-ro, Gangnam-gu, Seoul, 06181, Korea 

TEL : +82-2-2008-4642 
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サービス特徴 

 
 

 手間なくソフトウェアの品質と脆弱性を検査 

開発ソフトウェアの品質と脆弱性を同時に検査することが可能です。またコンパイルすることなくWebブラウ

ザ経由でソースコードをそのまま圧縮してアップロード／診断する利便性を提供しています。  
 

幅広い診断対象 

多様なプログラムに対応できるよう、様々な業界標準、各種プログラム言語に対応しています。  

 

任意のタイミングに診断が可能 

診断のタイミングを自由に設定できるだけでなく、短時間で結果を確認することができ、時間の切迫する開発

現場が望む診断時間の短縮化に大きな効果を発揮します。  

 

わかりやすい診断結果 

ブラウザ上では、セキュリティリスクの結果だけでなく、そのリスクが発生する流れを確認することができま

す。  

 

高い費用対効果 

サービス範囲内であれば、いくらでもアップロード／解析／結果確認が可能なため、費用対効果にも優れてい

ます。  

 

スピーディーかつ高品質の診断レポート 

診断直後に受け取れるレポートは、BBSecのナレッジが集約された国内企業に最適化された内容です。  

開発段階からの脆弱性チェックをオンデマンドで実現 

アプリケーションのソースコードをそのまま圧縮／アップロードするだけで、ソースコードの脆弱性と品質の

診断を行えるSaaS型品質分析自動ツールです。お客様のオフィスから、任意のタイミングで品質分析が行える

ため、時間が切迫した開発現場での品質分析診断に大きなメリットをもたらします。 
 

 

当社提供ソリューション 
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