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田仲 克己 

 

2017年上半期は、深刻なサイバー事案が立て続けに発生した半年でした。2月にはオープンソー

スのCMSであるWordPressの脆弱性を悪用したホームページの改竄が頻発、3月には同じくオー

プンソースのWebアプリケーション開発フレームワークApache Struts 2の新たな脆弱性を突いた

攻撃が発生しました。また5月にはランサムウェアWannaCryが世界規模で拡散し、各国に大き

な被害をもたらしています。 

 

国内を見ても、各種システムの脆弱性を悪用した攻撃の勢いは増す一方です。内閣サイバーセ

キュリティセンター（NISC）が7月に発表した『サイバーセキュリティ政策に係る年次報告』に

よると、2016年度の脅威件数は政府機関関連だけで711万件に達し、前年度から100万件増加し

ました。比率にすると約4.4秒に1回、脅威が認知されています。ここに民間企業への脅威も加え

ると、私たちはまさに「絶え間なく脅威に晒されている」と言えるでしょう。 

 

こうした状況に対処すべく、株式会社ブロードバンドセキュリティ（以下、「BBSec」)では、 

各種サービスのさらなる拡充を進めています。ホームページ改竄事案の増加にいち早く対応を図

り、脆弱性診断サービスの「SQAT®」*にWebコンテンツ改竄検知を標準で組み込んだほか、

Apache Struts 2、WannaCryをはじめとするサイバー事案の発生時には国内外のネットワークを

駆使してリアルタイムに状況を把握し、すみやかに注意喚起を配信しました。今後も、進化する

脅威に遅れを取ることなく対応し、お客様の組織のセキュリティリスク軽減を支援いたします。 

  

本誌『SQAT® Security Report』も、以上のような取り組みの一環として刊行するものです。

「SQAT®」での2017年上半期診断から得られた最新データに基づくレポート、トップエンジニ

アによる動向分析、分野の第一線で活躍する研究者との対談など、前号・前々号の読者からのご

意見・ご要望を踏まえ、コンテンツのさらなる充実を図りました。 

 

本誌が、これをご覧になった皆様の組織のセキュリティ向上に資し、セキュリティ対策を「投

資」として役立てる一助となることを願ってやみません。それこそが「便利で安全なネットワー

ク社会を創造する」をモットーに掲げるBBSecの使命と考えております。 
 

*SQAT®（Software Quality Analysis Team）とは 

～スペシャリスト集団が組織の脆弱性対策をトータルに支援～ 

 

「SQAT®」は、BBSecがご提供する脆弱性診断サービスです。エンジニ

ア、コンサルタント、ホワイトハッカー等から編成された精鋭チーム

が、あらゆる側面から網羅的な診断を実施。スペシャリストのノウハウ

を結集して組織の情報システム強化をお手伝いします。お客様は金融機

関・インターネット事業者などの民間企業から、官公庁をはじめとする

公共機関まで幅広く、これまでに延べ3,000組織、1万を超えるシステム

で利用されています。  
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特別対談 ～レジリエンスからＡＩ・ＩｏＴまで～ 

巻 頭 特 集 

本年4月、奈良先端科学技術大学院大学に「サイバーレジリエンス構成学研究室」が発足し、多方面から注目を集めてい

る。「レジリエンス(resilience)」とは一般的に「回復力」と訳される用語だが、サイバーセキュリティの文脈では「事

故・被害が生じた場合にすみやかにシステムや事業を回復させる力」を意味する。同研究室では、「事故・被害は発生す

るものである」という前提に立ち、官民のさまざまな組織と連携して、侵入の早期検知や被害軽減を図るための方策に取

り組んでおり、BBSecも共同研究メンバーの一員である。 

本特集では、同研究室を率いる門林教授と、当社取締役で海外・先端技術分野を統括する安藤が、これからのサイバーセ

キュリティを考える上で鍵となるコンセプト、テクノロジーを縱橫に語り合う。 

（2017年5月10日 於 株式会社ブロードバンドセキュリティ会議室）  

「サイバーレジリエンス」とは何か 

安藤：門林先生、早速ですが、奈良先端科学技術大学

院大学にこの春新設された「サイバーレジリエンス構

成学研究室」について伺いたいと思います。研究室発

足のパーティーに、僕、出席させていただいたので、

発足したのは知っています。ただ、「サイバーレジリ

エンス」とは耳慣れない言葉ですよね。どっちの方向

に舵を切っていくのかなっていうのが、はっきりとは

まだ僕には見えてない。その辺はどうでしょうね。 

門林：実は今年度教授に就任するにあたって、学長か

らちょっと目立つことをやれと言われました。それ

で、じゃあ目立つことって何だろうとまず考えた時

に、名前、というか言葉の選び方だろうと思ったわけ

です。「サイバーセキュリティ」って、今、割とホッ

トなキーワードになっていて、新聞とか経営者の方と

か、技術者の方とか、もう重要性は認識されるように

なってきたと思うんです。 

私もサイバーセキュリティの標準化に8年ぐらい関わっ

ているんですけれども、ある程度社会的に認知された

というか、社会的にも技術的にもメインストリームな

アジェンダになってきたな、と。ただ、その中で、サ

イバーセキュリティを横目に見ている技術者の方、例

えばネットワークの技術の方などは、サイバーセキュ

リティの取り組み全体に対して少し不安感を持ってい

る。なぜかというと、例えばBlack Hat*1などのサイ

バーセキュリティのカンファレンスに行くと、脆弱性

をとにかくすごくショッキングに報道する。システム

がハッキングされますとか、IoTのハッキングが問題

だ、みたいに煽るような論調になりがちです。 

一方で脆弱性が見つかったあとの本当に難しいとこ

ろ、「それをどうやって現場で直していくのか」とか

「実際にそれをどうやってお客様に伝えていくのか」

といったことにはあまり触れない。問題はそこなんで

すよね。お客様に売ってしまったあとに本当の問題が

見つかった時のフォローアップ、そこからどうやって

直していくのか、現場で、そういう問題がある機器な

んかを使いながら、どうやってダメージコントロール

をしていくのかというところが大きな課題認識だった

んです。で、それを一言で言い表すと、「サイバーレ

ジリエンス」でないかと考えているわけですね。 

一方、「サイバーレジリエンス」というものをどう作

るのかっていうところは、これはまだわかってないん

ですよ。大学の研究室なので、わかってないことを

テーマにしたほうがよくて。ここで「『サイバーセ

キュリティ』の研究室を作ります」と言っても、ある

意味僕にとっては手垢のついた言葉です。10年ぐらい

前からやっているわけですから。「サイバーセキュリ

ティ」という単語は、その言葉が一般認知されるよう

になった段階で、学問的なフラッグシップの役割を終

えたと思っているんですよ。で、次のキーワードを探

した時に、これは「サイバーレジリンス」だろうと。 

門林 雄基 氏 ✕ 安藤 一憲 
（奈良先端科学技術大学院大学 教授）（株式会社ブロードバンドセキュリティ 取締役） 

 

*1  世界最大規模の年次セキュリティカンファレンス。最新の知見や研究

成果が多数発表される。 
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どうやって「やられる（攻撃される）」ことを前提に

普及させていくのか。ダメージを最小化していくの

か。あるいは、ダメージコントロールの前提になるよ

うなリスクコミュニケーション、そういったいろんな

ことを若い人たちと一緒に考えたい。「サイバーレジ

リエンス構成学研究室」の「構成学」というのも同じ

で、どうサイバーレジリエンスを作るかっていうこと

も、僕らを含めてわかっていないんです。どんな技術

を組み合わせるのか、クラウドでやるのがいいのか、

あるいはIoTでやるのがいいのか、あるいは非常にデバ

イスを安くして問題を解決するのか、あるいはソフト

ウェアの作り方を変えればいいのか。そういうところ

もいろんな自由度があって。若い人の発想ってすごく

柔軟じゃないですか。その発想を取り入れながらサイ

バーレジリエンスを作っていければなあと思ってこう

いう講座名にしました。 

この「サイバーレジリエンス構成学研究室」を作る、

という段階で、かなり大きな手応えがありました。民

間の方も結構サイバーレジリエンスっていう言葉に鋭

敏に反応されて、セミナーがあちこちで開かれたり、

メディアにも取り上げられました。 

 

「レスポンス」から「レジリエンス」へ 

安藤：一言で言うと、「後手の先をどう取るか」って

いう課題なんですよね、きっと。 

門林：そうですね。 

安藤：やられるのはやられるんだけど、そのあとの対

応をどう取って被害を最小化するかっていう課題。難

しいですよね。 

門林：そうですね。旧来型な考え方で言うと、「やら

れました」＝「インシデントレスポンス」だったんで

すよ。けれども、僕はインシデントレスポンスに限ら

ないと思っているんですね、サイバーレジリエンスっ

ていうのは。 

例えばDDoSなんかそうですけれど、あれもある意味防

ぎようがないですよね。それこそ、「いっせーの」っ

て感じのDDoSが来るわけで、それでやられるのはもう

仕方ない、という時に、インシデントレスポンス的な

考え方で言うと、「対処しなさい」ということにな

る。その対処も、例えばJPCERT/CCに連絡してとか、

お客様に連絡してとか、それこそ広報してとか。それ

を一般に「インシデントレスポンス」と言ってます。

だけど、サイバーレジリエンスの考え方でいくと、や

はりインフラそのものも — 例えば「DDoSが来るのを

前提に設計も考えないといけない」というところも — 

入 っ て く る と 思 う ん で す よ。最 近 だ と

「DevSecOps*2」なんて言葉もありますけれど、イン

フラを設計する段階、あるいは実際にソフトウェアを

作る段階から「やられること」を前提に作っておく

と、いわゆるインシデントレスポンスよりも自由度が

高いと思うんですよね。「やられたらこのクラウドを

使うことにしよう」とか、やられることを前提にシス

テムを二重化して日本とヨーロッパに置いとこうと

か、いろんなことができるわけじゃないですか。 

編集部：先生は普段から外国の学生たちと研究に取り

組まれていると思いますが、国別で見ると、日本のレ

ジリエンスに対する熱量はどれくらいなんでしょう。

そういうことに対する危機感とか。 

門林：日本は低かったんですよ、危機感は。ちなみ

に「サイバーレジリエンス」っていうのは、ヨー

ロッパでは政治的キーワードです。「サイバーセ

キュリティ」の次ぐらいのセキュリティキーワード

です。私は2013年度から3年間、EUと日本の国際共同

研究をしてたんですが、そのプロジェクトは、サイ

門林 雄基 奈良先端科学技術大学院大学 情報科学研究科 

教授。国内外でサイバーセキュリティの標準化に取り組む。

日欧国際共同研究NECOMAプロジェクトの日本研究代表、

WIDEプロジェクトボードメンバーなどを歴任。 

 

*2  「Development」「Operations」「Security」を組み合わせた造語。開発担

当、運用担当、セキュリティ担当が連携してシステム開発を進めるための

手法。 
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バーレジリエンスのプロジェクトだったんです。いわ

ゆるビッグデータの技術、Hadoopとかありますよね。

ああいうビッグデータの技術をサイバーセキュリ

ティ・サイバーインフラストラクチャに提供して、ど

うやってサイバーレジリエンスを向上させるかってい

う プ ロ ジ ェ ク ト、「NECOMA（Nippon-European 

Cyberdefense-Oriented Multilayer threat Analy-

sis）」っていうのをやってたんです。これは、欧州委

員会のサイバーレジリエンスの研究をしてくださいと

いう公募だったんですよ。それぐらい政治的なキー

ワードなんですよね、サイバーレジリエンスっていう

のは。 

編集部：「サイバーレジリエンス」という言葉に対し

て民間企業からの反応も熱いというお話でしたが、ど

ういった層で、どういった部門で、という特徴はあり

ますか。やはり技術部門の方たちがまず立ち上がって

いるという状況なんでしょうか。 

門林：いろんなところに仲間はいるんですが、マーケ

や営業の方面からも結構サポートいただいてますし、

技術のトップ中のトップのような人も「サイバーレジ

リエンス、正しいと思いますよ」みたいな言い方をし

てくれますね。 

編集部：普段はお互いに意見を戦わせることの少ない

部門の方が、色々なところから集まってくる場になり

つつある、という感じでしょうか。 

門林：そうなるといいな、っていうところですね。こ

れからそういうのは作っていかないといけないと思っ

てます。インターネットができて40、50年近くになる

んですかね、1969年の発明なので。産業界と大学の距

離がどんどん開いてるんですよ、端的に言うと。昔、

インターネットっていうのは研究者中心でしたから、

企業も大学にお願いしてつなぐ、という面もあって、

すごく距離が近かったんですね。僕らも企業の研究開

発部門の方を存じ上げていて、大学と企業の研究開発

部門が一緒になって日本のインターネットを作ってき

た。セキュリティも一緒にやってたんですね。だけ

ど、今、セキュリティもネットワークもすごく産業化

してるじゃないですか。だから大学なんかに何も聞か

なくても作れちゃうんですよ。非常に距離は開いてま

すよね。ただ、セキュリティのように、どんどん変

わる状況で正解がないもの、技術革新が激しいもの 

― それこそIoTセキュリティもそうですし、最近のプラ

ントだとかSCADA*3のセキュリティもそうですけれど 

― 正解がないものに対しては、産業界と大学の間に距

離があるのはすごく不幸なんですよね。研究でも、産

業界でも、今、ものすごい勢いでイノベーションが進

んでますから。 

安藤：逆に僕から見ると、サイバーレジリエンスって

いう言葉がウケた背景っていうのは、現場の、例えば

ISMSの枠組みであるとか、そういうもので構築したセ

キュリティを維持するための体制が必ずしもうまく

回ってない、って認識があるからだと思いますね。

「それ（うまく回ってない）はどうして？」っていう

ところから、みんなスタートしてるんだと思います。

だから、CSIRTの次に来る概念だと僕は思っている。

運用の話に落とそうとしているのがCSIRTですよ。セ

キュリティインシデントが発生した時にまさにインシ

デントレスポンスのPDCAサイクルを回すのがCSIRT

だと考えるならば、そこにもうちょっと俯瞰的な目を

入れて、「じゃあ仕組みをこういうふうにしていこう

よ」っていうのを入れていこう、というのがレジリエ

ンスだと思う。そう考えると、「現状がうまくいって

ない」と現場は感じているんだと思いますよ。だから

食 い つ く。も し そ う い う 状 況 が な か っ た ら、

「えっ？」って思うだけでしょう。でも、問題意識、

課題意識を持ってるから、みんな食いつく。 

安藤 一憲 株式会社ブロードバンドセキュリティ 取締役。

海外および先端技術担当として、国内外の業界団体に参

与。WIDEプロジェクト研究員、M3AAWGメンバー。 

 

*3  Supervisory Control And Data Acquisition。監視制御、データ取得を行

う産業制御システム。 
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編集部：真剣に悩み始めているという。 

安藤：そう。真剣にならなきゃならないところが出て

きたっていうことが、時代の変化なのかもしれないで

すけど。 

門林：そうですよね。だから、大変な状況ではありま

すけどある意味チャンスですよ。インターネットを最

初に作った時って、どうやって作っていいかみんなわ

かってなかったんです。学術と産業界で割と力を合わ

せてみんなでやったんですね。で、それが安藤さんの

世代とか、そのちょっと上の世代とかを作ったと思う

し、それが今の日本のIT業界の財産になってると僕は

思うんです。今、サイバーセキュリティでも、サイ

バーレジリエンスでもそうですが、この解のない状況

の中、若い人がいっぱいいるじゃないですか。これは

チャンスだと思うんですよ。それこそ若い、大学の人

たちも目をキラキラしてやってくれてるし、企業の方

もしゃかりきにお仕事をされてるので、これ、いいこ

とかなと思っています。 

 

「ニーズドリブン」で「分業」を超える 

門林：インターネットが実用化されてもう20数年経つ

んですが、今、運用する人とか、火消しをする人と

か、開発をする人の分業が進みすぎていて、そこの発

想ができなくなってると思うんです。 

僕も安藤さんもその頃から関わっているから感じるん

だと思うんですけど、インシデントレスポンスの発想

でいくと、「じゃあ、パソコンを取りあえずこうしま

しょう」とか、「ネットワークにSSLを設定しましょ

う」とか、すごく近視眼的な、小手先の対応、あるい

は「お客様にコミュニケーションしましょう」とな

る。そうじゃないんじゃないかっていう問題意識が根

底にあります。 

安藤：分業化して、細分化して守ってるんで、その範

囲でできること、対策っていうふうになると小手先に

なりがちだと。だけど本当は全部のシステムを上から

俯瞰的に見て、こういう組み方をしたほうがいい、と

いうような対策があるはずだということですね。そこ

に着目して、設計からそれこそ「レジリエンシーの高

いもの」を作っていこうっていう考え方ですよね。わ

かりやすいんじゃないかな。 

門林：僕はDevOpsの流れというのはすごく良いことだ

と思っていて、例えばブロードバンドセキュリティさ

んとか、ITサービスプロバイダの会社の方って、割と

そういう意味で自然に、業務のニーズからして自然に

DevOpsになっているケースが多いと思っています。と

いうのは、自社のシステム、例えばメールサービスが

あったとして、「このサービスを何とか良くしていか

ないといけない」というところで全社的に力を合わせ

ようと思うと、自然と、「運用部門と開発部門が一緒

に仕事をしましょう」っていう形になるじゃないです

か。これはすごくいいことで、従来の、「製造業・

メーカーさんがいて、SIerさんがいて、ユーザさんが

いる」っていう、ウォーターフォールモデルとは違う

と思うんですよ。 

従来の製品の提供販売のやり方が典型ですが、メー

カーさんが「こういう製品が欲しいだろう」という想

像で作って、SIerさんが「あるものを売ればいい」と

いう姿勢で売る。エンドユーザさんは、「こういう製

品ですから仕様に沿ってお使いください」と押しつけ

られて、そもそも自社の枠に合わないのにオペレー

ションで頑張るわけです。それに対して、DevOpsみた

いにニーズドリブンで行くっていうのはすごく大事だ

と思います。 

よくあるのが、教科書的な考え方。「JPCERTがあり

ます」、「ISAC*4があります」、インシデントレスポ

ンスに対して「ISO 27035があります」と、何か「既

にきちんとしたものがあって、工夫したらちゃんとで

きるんだ」っていう、変な幻想があると思うんですけ

れど、現実そうではないんですよね。「DevOps」だっ

て、後付けなんですよ。うまくいった会社さんが、例

えばシリコンバレーだったり東京だったりで、いろい

ろ勉強会とかで話してる中で見出されてきた概念だと

思うので、そこをニーズドリブンで行く。「CSIRT」

とか「ISAC」とか「情報共有」とか「サイバーセキュ

リティ」もそうですけど、全部後付けでしかないって

いうところですよね。そこに注意してやっていくのは

大事かなと思います。 

 

*4  Information Sharing and Analysis Center。セキュリティ関連の情報を共

有し、組織の枠を超えた連携を促進するための機関。日本では「金融

ISAC」「ICT-ISAC」等が発足している。 
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どんな人材が必要か 

編集部：最近、「エンジニアよりも橋渡し人材が必要だ」

といった議論が見られますが、どうお考えでしょう。 

門林：そうですね。「橋渡し人材」っていう言葉が適

切かどうか、ということはありますが、先ほどのニー

ズドリブンという話で言うと、「橋渡し人材」とは、

恐らく、ゴールオリエンテッドに動ける人材のことだ

と思うんですよ。例えばそのゴールに向かっていくの

に、ある時はCISOがいないといけない、ある時は社長

を口説かないといけない、ある時は財務を口説かない

といけない、ある時はカスタマーコミュニケーション

をしないといけない、ある時は開発を口説かないとい

けないっていう場合に、セキュリティなりレジリエン

スというものをビジネス目標にして、ゴールオリエン

テッドに動ける人を「橋渡し人材」と言ってるんだと

思うんです。決して、「技術の言葉と経営の言葉だけ

しゃべれれば橋渡し人材」というわけじゃないですね。 

安藤：そうじゃないと説明もはずしちゃうんだと思い

ますね、ゴールが的確に認識されていないと。橋渡し

の仕方を間違えることだってあるでしょうね。「本来

はこうあるべきだからこういうふうに持っていくん

だ」っていう話し方ができる人じゃないと橋渡しはで

きないよね。 

門林：人材育成の議論で欠けてるな、と思うのは、

「本気度」なんですよ。これは爆弾発言になっちゃう

かもしれませんけど、本気でゴールに向かって目標を

達成できる人っていうのを経営サイドは評価するじゃ

ないですか。ビジネスの継続性が大事だ、顧客満足度

が大事だ、そのために君は技術で何ができるんだ、あ

るいはどういうふうに技術チームを動かせるんだ、財

務をどういうふうに口説けるんだ、…そういうところ

だと思うんですよ。本気度っていうのは。「最近就職

に有利なんでセキュリティ頑張ります」みたいな感じ

だと、得られないわけですよね。「セキュリティで頑

張って会社に潜り込みました」となっちゃって。それ

こそ、「人材育成プログラムで経営の言葉を覚えまし

た」、「次は技術の言葉を覚えましょう」、「とりあ

えず流儀は覚えました」だと、「おまえ本気で仕事で

きるの？」って話になるじゃないですか。そこなんで

すよね、僕がすごく気にするのは。なので、本来的に

は教えなくてもできる人が欲しいんですよ。人材育成

の話がすごく盛んなんですが、「教えなくても経営の

言葉と技術の言葉を泣きながら勉強するやつ」が僕は

欲しいんですよ。 

安藤：必要で覚えた人のほうが使える、僕もそう思い

ますね。入社して3、4年でセキュリティのことだけ

やって、「人材育成されました」って言ってるけど、

「それって本当？」っていう話ですよね。 

僕なんかは多分化石人類扱いなんだろうけど、ずっと

昔からやってる人っていうのは、技術的なことを全部

一通りやっているんですよね。ネットワークもサーバ

も全部いじって。開発も運用も全部やって、自分で

やって知ってますよ、と。泥くさいところも知って

ます、という中でセキュリティを見ているっていう

のと、分業化された中でセキュリティのところだけ 

— 脆弱性はこういうのがあって、管理はこうやってや

んなきゃいけないとか、そういうフレームワーク — を

覚えた人間とを比較すると、重さが違うよね。だか

ら、人材育成で、「本当にそれでいいの？」っていう

疑問は僕もずっと持ち続けていて。教えるのは否定は

しないんだけど、それが役に立つのは何十年後なんだ

ろう、っていう感想も同時に持ってる。泥くさいとこ

ろなり、俯瞰的にものを見るだけの経験なりがない

と、本当のところを判断できないんじゃない？って思

うことが多い。「これはこれに優先させて社長止めて

でも何とかしなきゃいけない」みたいなところができ

る人間じゃないと止められないことってあると思うの

で（笑）。そのレベルじゃないとできないことってあ

りますよね、きっと。 

門林：そうですね。人材育成っていうのは、僕らは生

涯学習だと思っているんですけど。セキュリティって

どんどん新しい攻撃が出てくるし、どんどん新しい製

品とかサービスも出てくるし、クラウドとかIoTとか技

術の革新もすさまじい勢いじゃないですか。日々勉強

だと思うんですよね。で、日々勉強の中にたまたま、

経営の単語も入っています、法律の単語も入ってま

す、営業の知識も入ってます。そういうことで僕はい

いと思うんですよ。それでどのくらい場数を踏んだか

だと思うんですよね。促成栽培で、「2年ぐらいのプロ

グラムで人材育成できました」のような話ではなく

て、継続的に、セキュリティ業界全体で、それこそい
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ろんな会社さんの商売を任せられるシステムを、レジ

リエンスを高めることができる人を、どれぐらい育て

ていくか。社会の中にどれくらいそういう人が存在す

るのが望ましいかっていうことだと思うんですよね。

「何百人作りました」のような、ワンショットで短期

的に済む話ではないと思うんですよ。 

編集部：若者の人材不足という点は、そこも含めて議

論をしていく必要があるのでしょうか。 

安藤：だって、もともと（人材が）少ないんじゃな

い？ないものねだりだと僕は思うよ。そういう経験が

できる人って少ない。「大きなサーバを作りまし

た」っていう人、どれだけいます？日本に。いないで

しょ？あんまり。だからそういう人材はもともと不足

してるんだと思うし、それをちゃんと拾って、セキュ

リティのわかる人に育てる機会も少ない。だから結果

的に「少ない少ない」でずっと来てる。アプローチと

しては、セキュリティの素養を大学の間にやっておい

て、それがわーっと育っていって、ある程度の経験を

積んだ時に、「こいつ、セキュリティもできるよ」っ

ていう状態になってるのが理想像かもしれない。だか

ら、今やってることは無駄ではないだろうと。効率は

悪いけど（笑）。 

門林：見ていて思うのは、業界全体が現状肯定から

入ってると思うんですよ。こういうアプライアンスが

あります、PCI DSSがあります、こういう仕組みがあ

ります、こういう決め事があります、こういう組織論

があります、これで何とかうまく回しましょう、で動

いてると思うんですが、今のままやるとあまりにも大

変じゃないかって思うんです、僕自身は。 

例えば、フォレンジックするにしても、一千万円かか

りますと。何でかっていうと、大変だからなんですよ

ね。そこの大変さをなくすっていう努力を本当はしな

きゃいけない、業界として。要するに、効率化ですよ

ね。低廉化だったり生産性の改善、つまり、フォレン

ジックを1個5分でできるようにするにはどうするか、

あるいはそれを5秒にするにはどうするかっていうとこ

ろの技術開発だったりイノベーションが必要なんです

けど、そこの問題意識がすごく欠けてると僕は思うん

ですよ。 

編集部：現場が近視眼的な見え方しかできないという

お話でしたが、そもそも、リーダーが舵取りできてい

ないから現場が苦しむ、という面もあるのではないで

しょうか。 

安藤：システムの開発提案で、こういうサーバ置いて

こういうアプリケーションを動かすんです、っていう

提案だけが出てくるんですよ、放っとくと。「じゃ

あ、そのネットワークはどこに構築して、どこにその

場 所 を 置 い て、誰 が そ の 実 態 の 機 器 を 管 理 す る

の？」って聞くと答えが返ってこない、というのは日

常茶飯事ですよ。つまり、上で誰か勘案しなきゃいけ

ないわけね。どっかで誰かが決めなきゃいけなくて、

ちゃんと決めて持ってらっしゃいっていうことを言っ

て返す。リーダーが舵取りできてないんですね。今回

決められないなら、ちゃんと決めて持ってきてね、み

たいなことってありますよ。「そこのラック、場所は

空いてるけどもう電源はないよ」とか、平気であるわ

けですよ。誰がコントロールするんですかと、それを

（笑）。近視眼的にしか見てないからだよね。交通整

理する人もいなきゃだめなんですよね。あるいは、そ

のラックを管理してるのは「誰か」はそういうこと分

かってるわけですけれど、その情報が会社の中でシェ

アされてない。  

 

標準化の重要性 

安藤：例えばね、同じ開発系であっても、自分たちの

オフィスの中で必要なソフトウェアを開発しているの

と組み込み系の開発とではまるで違うし、用語も違う

しモチベーションも違うし、どういうソフトウェアを

作るがいいのかっていう、その価値観も違うんです。 

編集部：それぞれの専門の中でサイロ化が進んでいる

ということですか。 

安藤：そう。だから、組み込みの中ではいかにサイズ

を小さくするかとか、いかに安いハードウェアで上げ

るかとか、そういうモチベーションがあるけど、オ

フィスのソフトウェアを作ってる時にはないよね、そ

ういうのは。 

門林：ただ、それはずっと意識して闘っていかなきゃ

いけない闘いなんですよ。つまり、お客様のほうを向

いて、ビジネスプライオリティだけで仕事をしている

と、どんどんサイロ化って進むんです。お客様のビジ

ネス要件とかお客様が使う用語とか、いろんなものに

左右されるんですね。それはもう本当サイロエフェク

トの最たるもので、それをずっと続けていくと人材流

動性も高まらないですし、やっぱり標準化ができてな

いっていうことになるんですよ。概念そのものが標準

化しないと会話ができない、教科書が書けない、教科

書が売れないってことになりますから。例えば、自動

車業界なんかが最たるものですけど、系列で随分と違

うんですよね。だから、「本当に、それがいいんです

か？」っていうのをIT業界は考えなきゃいけない。業
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界全体としてね。これはビジネスのコンテクストだけ

で数字を追いかけてると絶対出てこない話なんですけ

ど、国際的にはすごく大事な話なんですよ。 

僕は国際電気通信連合っていうところで単語の定義の

標準化をやってるんですけど、例えば「サイバーセ

キュリティ」っていう単語の定義は、「X.1205」って

いうリコメンデーションがスタンダードになっている

んです。「サイバーセキュリティ」っていう単語は2004

年に定義されたんですが、それが国際的な国連の議論

だとかいろんなところの議論で使われる礎になって

る。単語の定義

がしっかりして

いる、お互いに

ちゃんと意思疎

通ができるって

いうことは、社

会全体として技

術を考える上で

すごく大事なこ

と で す。た だ、

ここで僕ら標準

化をやってるん

ですけど、儲か

らないんですよ

ね、全然ね。 

安藤：（笑） 

門林：当然、国の研究所でやってるんで問題ないんで

すけど、やっぱりそういうことをITとして考えないと

いけないんじゃないかなあと思いますね。例えばISO/

IECに関しても、メーカーの方とか国の研究所とかが人

を出し合って、やってるわけですよね。それが主たる

業務の人は少ないです、実は。ISO/IECに「SC 27」っ

ていう委員会があるんですが、皆さんご存じのISMS、

いわゆるISO 27000シリーズの標準化をやってるんで

す。アメリカもヨーロッパも同じような感じなんです

よ。その27000、皆さんバイブルみたいに大事に拝ん

で仕事されてると思いますけれど、あれは別に何の

ギャランティもないんですよね。「これでやったら事

故は防げます」というものではなくて、「これでやっ

たら訴えられません」ということでもなくて、そこは

何もギャランティがないんです。なぜならば、片手間

だ か ら で す よ ね。イ ギ リ ス で や っ て い た「BS 

7799*5」っていうのがあって、これがいいんじゃない

かっていう話で、イギリスが持ってきて、アメリカも

ドイツも日本も、ほかにいい提案がないからこれ呑ん

で標準化するか、って。そういう話なわけですよ、結

局ね。 

国際標準って、皆さん何か「すごい人がすごいリソー

スかけて作ってる」と思ってるかもしれませんけど。

もちろんコストはかかってますよ。すごい人が動いて

ますから。年に何回も世界中でミーティングしてます

し。1回で1億かかるようなミーティングもあります。

ただ、そこで作ってる標準っていうのは、ギャラン

ティはないです。ある意味「欠陥が見つかったら直し

ましょうというスタンスでやっているから受け入れら

れている」というものですよね。 

安藤：中身を細かく見ていくと、2013年で大きく変

わった部分がいくつかありますけどね。パスワードの

扱いとかはだいぶ記述が変わっているんで、そこは

やっぱり、「まずい点が出てきて変わる」っていうプロ

セスが正常に動いているんですよ。アメリカの「SP 800-

63*6」も、先日、リビジョン3ですか、出ましたよね。 

門林：ええ。 

安藤：そこでもパスワードの扱いは、連動して動いて

るんですよね、実は。アメリカで使っている標準、日

本で使っている標準があるけれど、みんな同じような

議論を経て、それを反映した改訂がなされている。 

門林：委員会には、パートタイムなんですが、それこ

そ10年選手、20年選手がたくさんいるんですよ。シニ

アメンバーは10年選手20年選手で、標準化をやってま

す。だけど、誰もそれが完全だとは思ってなくて、悪

かったら直せばいいよ、悪いところがあったら言って

くれというスタンスなんですよね。そこが（日本に

は）伝わっていないんですよ。27000にしても、多

分、皆さんいろいろ一家言お持ちだと思うんですけ

ど、それを日本のSC 27の委員会に上げているかと

いったら上げていない。「現場でこういう問題があり

ます」、「困ってます」という時に、「（委員会に問

題を）上げてますか？」って聞くと、多分上がってな

いと思うんですよね。 

安藤：SC 27には上がってないですね。議論の場は他

にもあるので。そこで議論した内容が、例えばIETF経

由で上がっていくか、ISOのまま、そのままいっちゃ

うか、みたいなパスで、いろんなところから上がって

くる。 

あともう1つはやっぱり論文ですよね、主要な認識を変

えるような論文が出てきたのを反映しているっていう

流れはあると思います。パスワード変更で、「定期的

な変更を強制するとロクでもないことが起こる」って

いうのが統計調査の結果だと言われてますよね。その

 
*5  英国規格協会（BSI）が策定したISMSの規格。 

*6  米国国立標準技術研究所（NIST）が作成した電子認証に関するガイド

ライン。 

「サイバーセキュリティ」という語は、ITU-T 
X.1205 勧告において定義された。
（https://www.itu.int/rec/T-REC-X.1205-
200804-I） 
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ベースはFTC（米国連邦取引委員会）の人の研究論文

なんですが、そこでは統計調査をやって、まともなパ

スワードがつけられなくなっていくというのをちゃん

と示して、その結果、定期的変更は一番エンドのユー

ザには課さないほうがいいよっていう結論になってい

る。それが、ISO 27001の2013年の変更に反映されて

います。SP 800-63も同じですね。紐解いていくと、

ああ、この論文だっていうのはあります、ちゃんと。 

大体どのぐらいの時間感かっていうと、2013年の改

訂、2013年にやってるじゃないですか。その新基準に

沿ったパスワードの運用方法になってきたよ、ってい

う記事が、昨日（編集部注：2017年5月）に出ていま

す。こういうパスワードの運用が新基準に沿った形に

なってきたよっていう記事が初めて出たなと思って僕

は見てたんですけど。 

門林：遅いですけど。そういうスタンスなんですよ

ね。それはもう人対人で。 

安藤：しょうがないよ、だってそれだけデカイんだも

ん（笑）。 

門林：世界中のコンセンサス形成ですから。それこそ

国で反対したり賛成したりしますので。 

 

AIとセキュリティ — 「AIは使える」か？ 

編集部：AIはセキュリティにとってどのようなインパ

クトを持つとお考えでしょうか。 

安藤：AIの話って、多分一般の人たちが思っているよ

りもはるかに身近で、最初に応用されたのは何かって

い う と、「ス パ ム フ ィ ル タ ー」な ん だ よ ね。う ち

（BBSec）のサービスを作ったのは2005年ですが、そ

の時点でもうAIの応用が始まっていて、スパムフィル

ターの中にその要素が入っていて、というところから

スタートしてます*7。今12年たって、情報をフィード

バックするユーザの数が2ケタ億のオーダーに乗るとこ

ろまで来ている。そうすると、学習させるスパムのネ

タは十分な数があります。使ってる技術はAIだけでは

ないとは思いますが、精度は、99.9、その下の桁で各

社がつばぜりあいをやっているところまでいってま

す。だから、応用例としてそこまでいってる例が1つあ

るんだっていうことは知っておいていいかな、と。 

皆さんAIという括りなもんだからあまり認識してない

けど、スパムフィルターって「分類器」で、メールと

いうコンテンツを入れた時に、「それはスパムであ

る」、「スパムでない」って分類する機械、という話

です。そういう認識は持っておいたほうがいいです。 

まあ、言ってしまえば、今AIっていうのはブームに

なってる。とはいえ、ここ5年ぐらいのスパンで新しい

技術として出てきたのって、ディープラーニングです

よね。それが出てきてブームになって、AIっていう言

葉が20年ぶりぐらいで復活しましたというところで、

みんなAIだ、AIだって言ってるんですけど、多分、応

用範囲を拡張する話なのね。スパムフィルター以外で

もどんどん使っていきましょうっていう動きだと思う

んですよ。 

「そういう見方で、横目で見てるやつがいるよ」って

いうところでどうですか（笑）。 

門林：クラウドもそうだったんですけど、こういう

「AI」のようなバズワードっていうか、ブームになる

時っていうのはいくつかの技術的なシーズが成熟して

るんですよね。例えばクラウドの時は仮想ネットワー

クとか、データセンターとか、いくつかの技術が成熟

していた。AIも、先ほど安藤さんが言ったディープ

ラーニングっていうのは1つの要素で、例えばGPUを

使った並列処理であるとか、車の自動運転みたいなア

プリケーションであったり、いろんなものが複合的に

組み合わさってくる。あるいは、囲碁のように、コン

ピュータプレイヤーが人間のプレイヤーを打ち負かし

て社会的な現象として取り上げられるに至るイベント

もいくつかあるし、技術的なことに加え、それをサ

ポートする潮流もいくつかあるっていうことだと僕は

思ってるんです。安藤さんが言われたように、いい技

術っていうのは使われる時には一般人は気にしなくて

いいんですね。要するにスパムフィルターもいい技術

だったので、これもAIの応用なんですけど、普通の人

は気にしてないんですよ。いい技術って、見えないん

ですよね。 

実は、今話題になってるディープラーニングって、セ

キュリティ用途に使うとからきし効き目がないんです

 

*7  詳細は安藤執筆の下記論文を参照： 

『情報処理』Vol.46 No.7（特集「spamメールの現状と対策の動向」） 

2. 技術的側面から見たspamメール対策／2.3 フィルタリング 
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よ。あれは画像みたいな、多次元の連続系の情報には

効くんですけど。コンピュータのデータっていうのは

連続系のデータじゃないんです。要するにパターン認

識できるようなものではないので。細かく言うと、

「連続系」に対して「離散系」って言うんですけど、

離散系なので、従来の機械学習アルゴリズムのほうが

精度が高いんですね。うちの研究室でもやってみて確

認しているんですが、「ディープラーニングはあんま

りよくないね」という話は出ていて、これは、理論的

バックグラウンドからすると当然です。 

ただ、一般の方から見ると、GPUだったり、それこそ

ディープラーニングだったり、いろんな技術革新が組

み合わさった瞬間に、化学反応が起きたように見え

る･･･というところで、少し違和感を持って捉えられて

いる、警戒感を持って捉えられているのかなと思いま

すけれど。 

安藤：AIって「人工知能」って訳されるから、怖いん

ですよね（笑）。 

門林：今、一般的に自動運転とかメールのスパムフィ

ルターとかでよく使われているAIと称されるものはほ

とんど認識器、分類器なんですよ。顔画像認証ってあ

るじゃないですか。「ドアの前でニコッってやるとド

アが開く」ような。あれって結局顔認識じゃないです

か。車の自動運転も基本そうなんです。車線の認識と

か障害物の認識とか。メールだと「迷惑メールの認

識」っていう認識問題なんですよ。なので、推論はし

てないんです。「こうだったらこう」のようなタイプ

の推論、これはいわゆる90年代までのAIなんですけ

ど、そっちは全然使っていなくて、いわゆる大人の知

能・子どもの知能っていう話で言うと、「子どもの知

能みたいなものの、性能が良くなりますよ」っていう

のが今言っているディープラーニングとかの話なんで

すよね。それだけであって、それこそ、「人間の知能を

超える何かができる」ような話じゃないので、僕ら

「オーバーハイプ」って言いますけど、バズワードが拡

大解釈されている傾向にあるのかなと思うんですが。 

安藤：認識器の精度が上がった、あるいは画像を正確

に「これはイヌの画像だ」って言えるようになったっ

ていう進歩、それがここ5年の進歩です、と。だけど、

推論エンジンとかって20年前と何にも進歩ないですよ

ね？恐らく。 

門林：そうです。 

安藤：なので、そこが全く進歩してないと。 

門林：セキュリティでインシデントレスポンスとか、

セキュリティオペレーションの効率化をやろうとした

時に、本当に必要なのは大人の知能なんですよ。それ

こそ標的型攻撃をキャンペーンとして認識するには、

点と点を結びつけなきゃいけない。「ここでこういう

攻撃が使われました→別のところでこういう攻撃が使

われました→同じ手口が使われている→したがって彼

らは同じグループだ。同じタイムゾーンで仕事をして

いる」みたいな推論があるじゃないですか。そこで推

論なんですよね。そういう推論をするには大人の知能

が必要で、そこの理論的進歩は実は全然ないんです

ね。 

編集部：じゃあ、「AIでたくさんの人が失業する」こ

とはない、と。 

安藤：分類を正確にできるようになって失業する人っ

て、多分それだけでもいる。例えばトラックドライ

バーって、安全対策も必要ですけど、「車線をこう

やって保って運転してる」っていうのがメインの職業

だよね、究極に言っちゃえば。そういうところってい

うのは多分一番先に「人じゃなくてもできるんじゃな

い？」となって、職を失うことになる。だから、レジ

打ちとトラックドライバーってよく言われますね、

「ここ10年でなくなるんじゃないか？」というのは。 

編集部：AIがバズワードになっている背景には、マー

ケティング自動化の動きがあるように思います。例え

ば、SNSで「このユーザの写真にバスケットコートが

写っているから、関連商品を売ろう」とか、これまで

と違うことができると売り込むキャンペーンが盛んで

すよね。 

安藤：「こういう傾向が出てる」っていうのを自動認

識するのはある程度できるかもしれないけど、そこか

ら次の動きを推論する、「これはこうだからこうじゃ

ないか」って考えるっていうことはまだできていな

い。ただし、キラキラして見せることはできる。 

門林：できますよ、それは。それこそ、Splunk*8の何

とかのエンジンで機械学習使ってます、とか、言おう
 

*8  様々なITシステムから生成されるマシンデータを処理するビッグデータ

分析用ソフトウェア。 
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と思ったら言えるじゃないですか。要するに、そうい

うマーケティングだと、今AIとかディープラーニン

グって言うとお金がつくので、そうやって商売してる

方が多いということだと思うんです。セキュリティも

今、「機械学習を使ってサイバーセキュリティをや

る」ってスタートアップがアメリカではたくさん出て

きてますし、実際それでお金もついてます。 

ただ、そこの（機械学習を使う）根底は何かっていう

と、「どうでもいい認識を、コストの高いアナリスト

にやらせたくない」。今のセキュリティ—業務では

SOCの監視とか、ログが延々あるじゃないですか、

SIEM*9にしてもIDS*10にしても。それは人間が見てた

りするわけですよね。「本当にそこは人間がやんな

きゃいけない」っていうところはあるわけですよ。 

ソースコード診断にしても、ソースコードは延々何十

万行もあるわけじゃないですか。その中から脆弱性を

見つけるという時、本当に「人間がやらなきゃいけな

い」のはどこなのか。全部人間がやってたらもたない

ぐらいのデータ量があったりするわけでしょ。ネット

ワークもどんどん速くなっているし。だから、機械を

使ってある程度人間の作業を本質的なところに絞って

いくっていうのは不可逆ですよね。もうこの流れは変

えられない。 

編集部：「AIが付加価値を創出する」ということでは

ないんですね。 

門林：そうですね。セキュリティはそもそも生産性が

低い業界だと僕は思っていて。機械学習を使って、そ

れこそDoSの検知とか、研究ではいろいろやっている

んですけど。ボットネットの解析とか、そういうのは

もう10年来、15年来ぐらいの課題なんですよ。いろん

なところにそういう機械学習なりパターン認識なりっ

ていう技術を取り入れて対策のコストを下げていく、

あるいは解析の時間を短縮していく。これはもっと皆

さんやればいいと僕は思ってるんです。オペレーショ

ンの方ってそのオペレーションを回すのが精一杯じゃ

ないですか。そこで何か新しい技術を投入してオペ

レーションを自動化する、とはなっていないので、そ

こがちょっと見ていてもどかしいところではあるんで

すけど。 

安藤：分類器だから、「これは本当に対応が必要なも

のかそうじゃないか」ぐらいの勢いで分類はできるわ

けですよ。人間はその対処が必要なほうだけ見ればい

いっていう使い方ですよ。でも、最後の判断は人間で

すよね？ 

門林：そうです。人間が持ってる嗅覚、すごいですよ

ね。縮退した情報というか、膨大なログとかからの情

報を少しずつオペレーターに見せても、おかしいって

思った瞬間、気づくんですよね。人間のメタ認知能力

はすごいなと思います。あと、そういう認識を機械に

任せられると人間は本来すべきことに集中できるじゃ

ないですか。例えば、コーディネーションなんかそう

ですね、お客様に電話してとか、現場行って対応して

とか。そっちの調整であるとか、そのほかの業務との

連絡とか、そういうところは本当に人間にしかできな

いので。 

実は、セキュリティの現場って非常にクリエイティブ

でなければいけないと思っていて、これはロンドンオ

リンピックでCERTをしていた人たちの言葉なんですけ

ど、彼らは「インシデントレスポンスはinventive（発

明的）でなければいけない」と話していました。敵も

人間じゃないですか。なので、いろいろ手を変え、品

を変えやってくるわけですよね。その時に、次にこう

きたらこの製品でやろうかとか、この製品の使い方を

変えてやろうとか、このチームを配置転換してやろう

とかっていう、いろんなinventiveな方法があると思う

んですよ。 

編集部：「やり方は柔軟に、トライ＆エラーも含めた

いろんな判断を交えながら人間ならではの部分に英知

を集結すればよい、プロセスとして自動化できるもの

は効率的にAIなりにやってもらおう」ということで

しょうか。 

門林：気が利いたITサービスプロバイダさんは、AIを

何らかの形で使われてますよね。いろんな機械学習の

アルゴリズムを使って、それこそログの解析を効率化

したり、いろいろやってらっしゃいますよね。これは

セキュリティサービスプロバイダとしては避けられな

い流れだと思いますね。 

安藤：人がかかるところにどうやってうまく使って効率

化していこうかっていう、その一環で始まるんですね。 

編集部：例えばですが、一般企業の経営者や意思決定

者がAIのサービスを売り込まれた場合、どういう点に

気をつければいいのでしょうか。 

安藤：ものすごい簡単な指標を1つ挙げるとすると、

「そのAIの判定精度を聞いてみる」のがいいんじゃな

いかな。99％なのか、99.9％なのか、99.99％なのかの

あたりで聞いてみることで、それがどのぐらい使える

 

*9  Security Information and Event Management。ソフトウェアが出力する

イベント情報を一元的に収集して分析することにより、脅威や攻撃への対

応を支援するシステム。 

*10  Intrusion Detection System。ネットワーク上のパケットを監視し、不正

侵入を検知するシステム。 
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かがわかるよね。スパムフィルターでは99.9をクリア

するまではほとんど使い物にならないと思われてた。

だけど、今の精度っていうのはちゃんとスパムがスパ

ムフォルダに区分けされてて、メールが健全に使える

ところまでいってますので、実用になってるわけです

よね。だから、そこで完成度を聞くのがいいと思う。 

編集部：小数点第3位レベルとか？ 

安藤：小数点第3位までいってるAIの応用って、残念な

がら厳しすぎるので、昨今AIを使ってこういうふうな

ものを作りました、っていうところには98％ぐらいで

すかね（笑）。そのぐらいから始めたほうがいいと思

いますけど。 

編集部：それぐらいで「実用に耐え得る、しっかりした

回答ができるデータがある」と評価できるわけですか。 

安藤：必要なデータがあればね。開発する人は必ずそ

れを意識してやってるはずなので、どのぐらいの認識

精度でその分類ができるんですか、と。「人の手を煩

わせる作業をこうやって半分機械にやらせて」という

ケースでもある程度の精度は必要なので、そこから聞

いてみるのがいいんじゃないかな。 

門林：結局、分類とか認識作業じゃないですか。認識

作業を機械で置き換えますっていうだけの話なんです

よ ね、AIっ て 言 っ て も、突 き 詰 め る と。た だ、99.

何％、いいところでそこまでなんですよね、ディープ

ラーニングでやったとしても。「サポートベクターマ

シン」とかいろいろありますけど、95％以上は出る。

その残りの1％なり5％なり取り逃したものを人間がハ

ンドリングしないといけない。「それがどれぐらいの

コストなんですか？」っていう話なんですよね。 

安藤：AIだけでやろうとすると、学習モデルをどう拡

張するんですかっていう話になります。だから、ただ

「AI使いました」って言うだけだったら30年ぐらい前

からあるベイジアンを持ってきて、使ったよ、って言

えば使ったことにはなるんですよ。だけど、本格的な

応用でどこまでいってるんだっていう話をする時に

は、認識率がどのぐらいで、もうちょっと言うと — 

フィルターの話と同じですけど — 誤検知がこれだけ、

過検知がこれだけ発生しますというところまで見て、

初めて本物って話になる。 

門林：結局、イヌの画像を見せて、「これはイヌで

す」って、人間が教えなきゃいけないわけです。だか

ら、「クラスラベル」って言うんですけど、AIに教え

込むための人間の工数はかかる。「これがスパムで

す」、「これはスパムではありません」というのを

延々やらなきゃいけないわけじゃないですか。それが

ある程度母数がたまらないと精度も出ないし、スパム

もどんどんパターンが変わりますから、そこの工数は

すごくかかるんですよね。 

編集部：例えば、いろんな種類のイヌがいる中で「こ

れがイヌだ」という特徴を抽出して、抽象化しなけれ

ばならないですよね。 

安藤：ディープラーニングが勝手にやってくれるんで。 

門林：ただ、オペレーターさんがいて、「これ、イ

ヌ。これ、ネコ」ってやんなきゃいけないわけじゃな

いですか。延々やる人が必要なんですよね。 

編集部：「相当なパターンを入れないと誤認識する」

という。 

門林：そうです。そういうデータがそもそもあるもの

だったらいいですけど、ないものだったら作らなきゃ

いけないですから。 

安藤：確かGoogleでは、数十万枚の画像を認識させ

て、このぐらいの精度が出ますっていう論文が最初出

たんですよね。だから、ディープラーニングでも、

やっぱり最低でもそのぐらいは必要ですよという話で

すよね。「イヌとそれ以外を取り混ぜて数十万枚画像

を用意できますか？」という。 

門林：AIの応用という時、大体最初に偉い学者先生を

連れてきて、じゃあ、これやれって言ってやらせる

じゃないですか。そこで最初に騒ぐのは「データがあ

りません」って話なんですよ。要するに、ラベル付き

データがいるんです。「これがDDoSです」、「これは

DDoSではありません」みたいなラベルを付けたものを

提供しないと、彼らは分析精度も何も言えないんです

よね。 

編集部：ただデータがあればいいわけじゃない、とい

うことですね。 

門林：はい、そうです。 

編集部：そのラベル付けは人間でないとできない。 

門林：そこがコストなんです。 

安藤：そういうところも考えると、スパムフィルター

に応用したっていうのは大正解だね。とんでもない数

が来ますし、人間が判断して、これスパムだったらレ

ポートしてくれます、っていうところからスタートし

たから。うまかったと思いますよ。 

編集部：私たちユーザは、全く意識しないでメールを

使っています。 

安藤：皆さん、スパムフィルターの中にがんがんAIの



15 

Copyright© 2017  BroadBand Security, Inc.  

 

要素が入ってるなんて夢にも思ってない（笑）。 

 

IoTとセキュリティ — 脅威か？機会か？ 

編集部：IoTについては、どうお考えでしょう。 

安藤：IoTっていうのは、実はデータをめちゃめちゃ

いっぱい生み出すフレームワークなんですよね。じゃ

あそれをどうやって処理していくんだ、っていうとこ

ろからAIと結びついて発展が期待される分野になって

る。技術のフレームワークとしてデータをそんなに大

量に生み出した時に人間がそれを全部見ていられる

か？  見 て い ら れ ま せ ん、と（笑）。そ こ でAIの 応

用、っていうところで始まっているんだけど、「じゃ

あIoTの足回りってセキュリティどうなの」っていうの

が心配なんじゃないですか。上のほうはAIで何とかす

ると考えておいていいかもしれないけど、でも、元の

データ化するところを嘘つかれたらどうするの？って

いうところでセキュリティが必要になる。そこで、IoT

のセキュリティも徐々に問題化してきている。 

門林：IoT、そうですね。「IoTのセキュリティ」っ

て、もちろん、IoTそのものの安全性に対する懸念って

いうのもありますけど、IoTを使ったからこそできるセ

キュリティもあるんですね。両方あると思っているん

ですが、ほとんどの技術的な議論は前者なんですよ。

「IoT、大丈夫なんですか」って皆さん聞かれる。クラ

ウドの時もそうでした。「クラウド、これ、大丈夫な

んですか、使って」って聞かれます。でも、実際には

クラウドを使うとサーバって1秒もたたないで作り直せ

るんですね。なので、やられたら作り直したらいい

じゃない、っていう発想ができるようになったんです

よ、クラウドのおかげで。 

これはレジリエンスですよね。レジリエンスの1つの実

現方法です。これがDockerとかのコンテナ技術を使っ

てできるようになった。これはすごいことなんです

よ、実は。IoTでも恐らくそういうことが起きると思っ

ています。IoTだからこそ、「何か1個落ちても大丈夫

だよね」とかね。あるいは、部屋そのものが認証装置

になっていて、この部屋の中に安藤さんがいることが

わかっていて、かつ、安藤さんのMacがこれだってわ

かっていた場合、「この部屋に居るから、安藤さん

は、この操作ができる」と言える。そういう、場所に

紐付いたようなこと。例えば、「サーバルームに行か

ないとできない操作」とか「経理部門に居ないとでき

ないような操作」とかあってもいいと思うんですけ

ど、今の認証ってそうなってないんですよ。場所とか

文脈の情報とかを全く考慮しないで、ID・パスワード

で認証するじゃないですか。でも、本当は、ハイリス

クな操作や会話をするっていうのは、それなりの場所

なり文脈なり、周りの環境っていうのがあるはずで、

そういうのを考慮したようなセキュリティっていうの

が考えられるんですよね、将来的には。今、たまたま

それが2要素認証っていう形ですごく不便に実装されて

います。「あなたはこれを持っています、USBを挿し

ます、あなたはパスワードを知っています、したがっ

て、あなたは確実にあなたです」—こういうのが2要素

認証なんですけど、すごく不便ですよね、挿さなきゃ

いけないから。最終的には、部屋の中にいろいろ、そ

れこそ、蛍光灯が何かがIDを出していたり、Bluetooth

で壁に埋め込まれていたり、そういう情報を総合的に

勘案して、「ここに居るのは安藤さんです」と言える

ような形になると思うんですよ。要するに乗っ取りが

できにくくなる。 

編集部：「IoTとセキュリティ」と聞くと、「乗っ取ら

れたらどうしよう」とばかり考えていました。 

安藤：多要素認証じゃなくて、「多人数ドメイン認

証」があってもいい。「ここに座ってるのは安藤だ

よ」ってみんなわかってるから不思議に思わないわけ

で、怪しいやつが来て、ここで何か操作してるとなっ

たら、みんな怪しいと思うわけだよね。そういう認証

があったっていいわけですよ、仕組み的には。 

門林：リアルなセキュリティとサイバーのセキュリ

ティを紐付けることに成功してないんですよ。だか

ら、どこかから入ってきて、ファイルをパクられるわ

けですよね。でも、リアルのセキュリティと紐付けるこ

とによって、それができにくくなるんじゃないかと。 

安藤：この部屋のこの席にいて、PCをいじってる、こ

のIDでログインしてる、顔認識したら安藤ってやつ

だ、合ってるからOK、みたいな。 

編集部：一種のパラダイムシフトにも思えます。 

安藤：でも、昔から、「じゃあツケといて」って顔で

やってるわけでしょ。みんな分業化して、通信のとこ

ろから何とかしようとか、デバイスから何とかしよう

とか考えてるけれど、そうじゃないですよ、と。例え

ば、監視カメラの画像から、振る舞いがおかしいって

検知する仕組みは実用化されているよね。だから要素

技術はできている。走ってるとか、転んだとかいうの

が検知できる仕組みはもうあるわけです。それを銀行

の現場に取りつけた時に、「こいつ、いつもと違うこ

とやってる」というのはわかりますよ。 

門林：ただね、ATMを作った時は横領できそうな機会

を減らすとか、そういう意図があったわけじゃないで

すか。それでATMを作ったわけでしょ。でも、やっぱ
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り、ATMごとフォークリフトで持って行ってしまうよ

うな、いろんな攻撃があるわけですよね。 

とはいえ、それでも僕はIoTの可能性に注目するべきだ

と思っています。危険性ばかりが言われるんですけ

ど、それだと全然、経済的インセンティブが働かない

んですよ。誰も作り直そうと思わないし、結果とし

て、「LinuxをRaspberry Piに入れて」とか、何か高校

生の工作のような話でIoTとか言ってるのがほとんどで

すよね。それは経済的インセンティブが働かないから

ですよ。イノベーションすることによって、巨大な

マーケットがあるんだ、っていうのをみんなが認識し

て、「これはもうOSからしっかり作り直そう」とか、

「無線もいいことだからどんどん無線使おう」とか、

ポジティブに考えていいと思うんですよね。 

安藤：今は入退室管理って認証のシステムと全く結び

ついてないでしょ。Active Directory構築しましたって

言っても、入退室管理とは全く結びついていない。部

屋に居ない人がログインしても、おかしいと思わない

んだよね、システムは。だから、それをもうちょっと

拡張すると、自宅からログインしましたっていう、

「この人の自宅だから」っていうことがわかるように

なるとかね。そういう世界が来てもいいわけですよ。 

編集部：それを阻んでいるのは何でしょうか。 

安藤：分業。俯瞰して融合させようっていう動きが弱い。 

門林：でも、僕は可能性があると思っていて、例えば

モバイルOSってどんどん変わってるじゃないですか。

それこそAndroidとかiOSとか、どんどんイノベーショ

ン進んでますよね。モバイルはお金、マーケットイン

センティブがあるので、彼らはイノベーションをどん

どん続けてますよね。2要素認証も結構積極的に導入し

てるし。モバイル系のプレイヤーが中心になってIoTの

エコシステムでもイノベーションを起こすんじゃない

かなと思ってます。皆さんご存じないかもしれません

けど、2要素認証のスタンダードを作っている「FIDO

アライアンス」っていう団体があるんですが、そこの

人たちは多分、次はこのUSBで挿すとかじゃなくっ

て、無線とか、そういうのを考えてると思うんです。

Appleもそうじゃないですか。iPhoneか何かを持ってい

くと自動的にロックがはずれるとかありますよね？ 

安藤：あります。電波をどうやって有効利用しよう

か、持ってるデバイスをどう有効利用しようかってい

う話でいくわけですね。だけど、オフィスの中にこう

やって入ってきて、認証、セキュリティにまで応用し

ようっていう発想には、彼らもまだなってないだろう

と。残念ながら。 

門林：そこら辺は割とスマートシティ的な話なので、

どっちかっていうと日本のメーカーさんのほうが強い

んじゃないかなと思いますけどね。 

安藤：いや、でも、こうやって使おうとすると、こう悪

用しようって考えるやつもいるわけで、例えば自動車の

キーレスエントリー。キーを持ってると鍵開くよ、って

いうやつ。あれ、破られたよね。たった20ドルのデバイ

スで。どうやったかっていうと、キーの電波を中継する

装置を持って、1人がドライバーについて行って、中継し

て、鍵開けちゃう。車上狙い簡単にできるよ、っていう

のがこの間明らかになってましたけど、今のIoTの認証も

同じことができない？ 1人、そういうデバイス持ってる

人について行っ

て、中継して、

悪いやつがここ

で 何 か や っ て

る、みたいなこ

とできちゃうで

しょ。悪いやつ

は考えると思い

ますよ。 

編集部：何歩か先を読み「こんな悪いやつが出てくる

だろう」ということを想定する力、ということでしょ

うか。それはなかなか育成しづらいのではないかと思

いますが。 

門林：いや、でもそれは、見た場数だと思いますよ。

だからそのためにBlack Hatなんかにお金を払って毎年

行くべきだと思います。FIRST*11だったり、非公開の

会議にもどんどん出て。 

安藤：事例をどれだけ知ってるか。過去の事例でどれ

だけこういうのがあったかっていうのを詳しく知って

るかで想定力の幅が大幅に変わる。攻撃側も過去の事

例は調べているはずで、多分同じ技量なんですよね。

同じ技量だけども、攻撃側の上前をはねて想像ができ

て対応ができる、こんなこともあろうかと想定できる

ということですよ。 

門林：サイバーセキュリティって、いまだに皆さん、

「原理原則で何とかなる」と思ってる人もいるんで

す。PDCAだとか。 

安藤：（笑） 

門林：最近だと、「OODAループ*12で何とかなる」と

自動車のキーレスエントリーは、既に傍受

手法が確立されている。 

 
*11  Forum of Incident Response and Security Teams。セキュリティ対策

の共有、連携を目的として1990年に設置された国際的なフォーラム。 

*12  米海軍で開発された意思決定手法。観察（Observe）-情勢判断

（Orient）-決定（Decide）-行動（Act）というループを繰り返すことによって迅

速・的確な意思決定を促進する。 
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か言ってる人がいますけど、その原理原則だけ覚えて

何とかなるものじゃなくて、これ、ボキャブラリーな

んですね、「語彙」。どれぐらい場数を踏んだか、ど

れぐらいのケースを見て、詳細に分析したかだと思う

んですよ。「ボキャブラリーが大事だね」っていうと

ころがわかっていなくて、何か原理原則を吹聴して回

る人が多いですよね。「OODAループで弊社もいきま

す」とか（笑）。 

編集部：「ボキャブラリー」とは、具体的にはどうい

うことでしょう。 

門林：例えば、東京を語ろうと思ったら、「新宿通り

があります。新宿通りも四谷のあたりは上智大学が

あってちょっと瀟洒な感じだけども、新宿まで行くと

かなり雑然とした感じになります」と言える。今、IT

業界そのものがすごく発達していて、何か路地とか通

りみたいになってるんですよね、地図で言うと。それ

ぞれに具体的なリスクもあるし、可能性もある。

Pythonだったらこうとか、Javaだったらこうとか、

Web系はこうとか、組み込み系はこうとか、各論がい

ろいろあるわけじゃないですか。それぞれの路地をど

れぐらい歩いたかだと思うんです。「ボキャブラ

リー」というのは僕の例えですけど、それぞれ言葉が

違うので「語彙」が要るんです。 

テクニカルな、ごちゃごちゃとした違いを無視して、

原理原則で語ろうとする人は必ずいて、頭がいい人っ

て必ず還元論で語ろうとするんですけど、僕はサイ

バーの話っていうのは還元論で語れるところって本当

に限られてると思うんですよね。 

安藤：例外だらけなんで、そんな原理原則でやっただ

けじゃ抜け穴だらけなのができるだけです。 

編集部：なるほど、耳の痛い話ですが、原理原則に固

執していては今後ますます激しくなるサイバーの脅威

に対応できない、ということですね。 

― 原理主義に陥ることなく、色々な現場に飛び込んで

分野横断的に語彙を身につけ、表層的な変化に惑わさ

れず事の本質を見据える。これからのサイバーセキュ

リティを考えるヒントをいくつもいただけたように思

います。本日は長時間有難うございました。 

 

サイバーセキュリティからAI、IoTまで縦横に

ディスカッションさせていただきましたが、こ

れらの先端領域に共通することは「正解がな

い」ことと「技術の動作原理が分かっていない

と、結局はどうにもならない」ということでは

ないでしょうか。対談で言ったことも、イノ

ベーションの結果として半年後に陳腐化してい

る可能性すらあると思います。 

最近の例で言えばビットコインがそうでしょ

う。貨幣経済の世界にもいよいよインターネッ

ト技術の襲来かと思われたビットコインです

が、取引高の急拡大にともない分裂する事態を

招いています。ビットコインがなぜ分裂に至っ

たのか、という点については技術の動作原理が

分かっていないと理解することができません。 

今後ますます技術の蓄積が進んで、技術の動作

原理が分かっていないと社会現象の理解に苦し

むケースが増えることでしょう。対談形式で、

過渡的であっても、たとえ不完全であっても解

説を試みることは、多くのステークホルダの皆

様にとって有益なのではないかと今回あらため

て感じました。業界全体でサイロ化が静かに進

行する中で、「もともと一緒にやっていた人た

ち」のつながりを掘り起こして、今こそ大いに

対談し、自由な発想をすべきではないかと思う

次第です。  

門林 雄基  

＊＊＊＊＊＊＊＊＊＊＊＊＊＊＊＊＊＊ 

技術が高度化して分業が進んで、一方で全体を

俯瞰できる者がいないという状態は、技術的な

デマや煽りに対して大変脆弱だと言えます。 

その分野しか知らない人にはよその分野になる

と真偽を知る術がなく、簡単に騙される・付け

込まれる要素が分業やサイロ化で構造的に作り

込まれてしまっているように見えます。逆に言

えば、動作原理からきっちり理解してる人がど

れだけ組織の中にいるかが組織のレジリエンス

を構成する鍵になっていくような気がします。

「セキュリティは生涯学習だ」という言い方も

多分そこらへんに絡んでいるのではないでしょ

うか。 

安藤 一憲 

対 談 を 終 え て 
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2017年上半期、情報セキュリティに関する大きなニュースが立て続けに起きていたのは、皆さんご存知のところか

と思います。次々とインパクトの大きな話が舞い込んでくるため、それ以前に起きた事件・事故が薄らいでしま

う。当事者以外にとっては、そういうものでしょう。Ａの対応が必要か否か

を調査している最中にＢが発生し、「Ａより優先してＢに対応せよ」との指

示に現場はてんてこ舞い。こういった苦労も漏れ聞こえてきた半年でした。 

 

「セキュリティ界隈が大騒ぎでした」以外の書き出しはないものかと、記事

を書くたびに思います。それでも、いつか落ち着く時が来ることを信じて、

気を取り直していきましょう。 

まず挙げておきたいのは、Apache Struts 2の脆弱性

が悪用された事件・事故です。3月8日、独立行政法

人  情 報 処 理 推 進 機 構（IPA）のWebサ イ ト や、

JPCERTコーディネ ーシ ョンセンタ ー（JPCERT/

CC）の早期警戒情報で、この脆弱性に対する注意喚

起が発せられました。被害にあったサイトを以下に例

示しますが、多様なサイトが影響を受けていることが

わかります。 

 

早くに対策に乗り出したサイト運営元もいましたが、

残念なことに、攻撃は注意喚起以前から発生していた

ため、既にバックドアを設置されるなどの被害が起き

ていました。これは、「3月6日にApacheサイトで

S2-045の情報が公開された翌日には、この情報を

元にした攻撃コードが出回ってしまった」背景に

よるものです。 

 

 セキュリティ情報

の開示は、これま

でにも幾度となく

議論されてきた課

題の1つです。脆弱

性の情報を伏せて

アップデートを提

供し、一定期間後

に情報開示する方

法 や、セ キ ュ リ

ティ対策パッチや

アップデートのリ

リースを事前に通

Apache Struts 2 の脆弱性（S2-045、S2-046～S2-048） 

 
◇ 運輸・郵便会社 マイページサービス 

◇ 独立行政法人統計センター「地図による小地域分析（jSTAT MAP）」 

◇ 民間放送事業者 音声配信サービス★1 

◇ 重要インフラ会社 情報公開サービス 

◇ 娯楽サービス会社 ファンクラブ受付サイト 

◇ 流通会社 オンラインショップ 

◇ 東京都主税局「都税クレジットカードお支払サイト」 

◇ 独立行政法人住宅金融支援機構「団信特約料クレジットカード払いサイト」 

◇ 独立行政法人工業所有権情報・研修館「特許情報プラットフォーム（J-PlatPat）」  

など 

★1 こちらは再開せずサービス終了となりました。 

情報セキ ュ リ テ ィ の脅威と動向 
株式会社ブロードバンドセキュリティ セキュリティサービス本部 副本部長 齊藤 義人 

 TREND 
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知し、ユーザへ準備を促す方法が、様々なベンダで

とられつつあります。前者は、情報を伏せていたと

しても、アップデートによる差分が分析されてしま

えば、攻撃コードが作成される可能性が高まりま

す。その点では後者がオススメといえます。 

 

各サイトの対応について 

また、被害にあった各サイトでのセキュリティ情報

開示から調査・対策までの期間はまちまちで、情報

開示から1～2週間後に対策したものの、それまでの

間、情報漏洩し続けたケースが幾つもありました。

中でも、総務省管轄の「地図による小地域分析

（jSTAT MAP）」は、4月11日にサービス停止と、

公表から1か月遅れての対策となっています。サー

ビス継続は事業にとって最も重要なことの1つで

す。しかし、何れにせよセキュリティ対策をとるた

めの時間や工数・費用が割り当てられない、優先度

が低い、そもそも見込んでいない、という実態が変

わらなければ、同じことが繰り返されることになる

でしょう。過去にもApache Struts 2の脆弱性に起因

する攻撃を受け、その際に対策を講じたにもかかわ

らず再び被害を被った組織も1つならず存在しまし

た。担当者のリスクに対する意識は高かったと思わ

れますが、担当者以外の社内ステークホルダーへの

連携や事業継続計画については、発展途上だったの

かもしれません。このほか、対策後に再開予定と発

表していたものの、どういった対策をとったのか不

明のまま再開されているサイトがあります。セキュ

リティリスクとなり得る情報について公表する必要

はありませんが、調査結果（影響範囲・実施した対

策・今後の方針）を開示できないのか、しないのか

判らないサイトは、トップダウンの意思や指示が見

えず、また同じことが繰り返されるのではと心配で

なりません。 

 

攻撃ターゲットの選定 

ところで、攻撃者はどのようにターゲットを探り当

てるのでしょうか？ 

 

Apache Struts 2で構築されているであろうサイトの

URLは、拡張子に「.action」が用いられる特徴があ

ります。Googleで「.co.jpドメインで、.action拡張

子のサイトを探す」ことは簡単で、Googleの検索

ウィンドウに「site:.co.jp filetype:action」と入力し

て検索するだけです。この応答結果で得られた各サ

イトに対して、機械的に攻撃リクエストを仕掛ける

のは、ほんの数十行のプログラムで実行できてしま

います。実際は、すぐに攻撃を仕掛けるのではな

く、脆弱性が存在するかどうかを調査するだけのリ

クエストから始まるのですが。このような、一般公

開されて利用可能な情報源をもとにした諜報活動/

情報収集のことは「OSINT★2」と呼ばれています。

OSINT Search Tool（inteltechniques.com）などが

有名なツールとして存在します。Googleなどを一括

検索できるツールです。ぜひ試してみてください。

得られた情報と分析結果を元に、正しく意思決定へ

展開・活用するには、認知バイアスの排除など特有

のトレーニングが必要な領域であるとは思います

が、有効活用できるに越したことはありません。

OSINTについては、また別の機会に紹介できればと

思っています。 
 

★2 open source intelligence 

 

このように、情報を容易に収集できる状況は、守る

側も攻撃する側も同じことです。そして、情報収集

のスピードが速まるにつれ、セキュリティ対策の猶

予期間が短くなっていることは、お分かりいただけ

るかと思います。以前（数年前～昨年かもしれませ

ん）に想定していたよりも安全側に倒してシステム

構築・運用することを、頭と心の片隅に置いていた

だきたいと思います。今後のリスクアセスメントで

は、多層防御ソリューションを検討することはもち

ろん、サービスの緊急停止ルールや、不安視される

システム（例えばApache Struts 2）を使わない/切

り替えるという選択が追加されても、まったくおか

しなことではないのです。 
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世界に広がるランサムウェア/ワイパーウェア 

5月14日、IPAの記者会見から「世界各地で発生して

いる大規模なサイバー攻撃」を知った方は多いので

はないでしょうか。ある種の大騒ぎとなったわけで

すが、セキュリティ/システム担当者は、報道を横目

に粛々と対応している。そんな１日でした。 

 

何が起きていたのか？ 

 

この日、世界規模の感染キャンペーンに用いられた

「WannaCry」は、Windowsを標的としたワーム型ラ

ンサムウェアです。簡単に感染の流れを追うと、次

のようになります。①ローカルネットワークのIPア

ドレスとランダムなIPアドレスをリストアップし感

染のターゲットとします。②ターゲットとなったシ

ステムへTCP 445番ポートで接続し、攻撃コードを

含むServer Message Block（SMB）★3パケットを送

りつけます。③「DoublePulsar★4」に感染している端

末であれば、このバックドアを用いて「WannaCry」

への感染を試みます。「DoublePulsar」に感染して

いない場合は、「MS17-010」の脆弱性を利用して

「DoublePulsar」に感染させ、やはりバックドアを

用 い て「WannaCry」へ の 感 染 を 試 み ま す。④

「WannaCry」に感染した端末のローカルファイルや

ネットワーク共有ファイルを暗号化して使用不能に

します。 

 

 
★3 主にLAN内でのファイル/プリンタ共有などに使用される

通信プロトコル。通常であれば、インターネット側へ公開す

る必要はありません。  

 

★4 「NSA（米国家安全保障局）」から流出した情報に

含まれていたバックドアツールです。「NSA」つまりアメリカ政

府が脆弱性を秘密にしていたことも大きな問題になっていま

す。 

 
 

当時、Microsoft提供の「MS17-010」対応パッチを当

てることが対策として案内されましたが、周辺情報

が 不 十 分 だ っ た 印 象 が あ り ま す。例 え ば、既 に

「DoublePulsar」へ感染している端末は、パッチを

適用した場合でも、③のとおり感染するわけです

が、「感染状況をチェックすること」は表立って注

意喚起されていませんでした。また、②のとおり

TCP 445番 ポ ー ト が 空 い て い な い 場 合 は、

「WannaCry」に侵入されません。つまり、不要（判

断は難しいかもしれませんが）であれば445番ポート

を閉じること、また、インターネット側に445番ポー

トを開放しない★5ことも効果的な防衛策でした。と

くに本件では、メール経由の攻撃が確認されておら

ず★6、「まずは、侵入経路を塞ぎましょう」と、

もっと早くに発せられるべきだったと思います。

「ランサムウェア」という単語から、反射的にメー

ル添付ファイルへの警戒を呼びかける誤解もあった

ようで、混乱が広がったように見えます。 

 

また、6月に発生した「Petya亜種」についても、情

報が錯綜していました。当初、ランサムウェアとし

て報道されましたが、実態は解除キーの存在しない

（身代金を払ってもデータ復旧できない）、破壊を

目的としたワイパーウェアであることがわかってい

ます。支払い後の連絡先として指定されていたメー

ルアドレスも、すぐに利用不可になっていたため、

初めから終わりまで「支払い損」な事件でした。 

 

これらの件をうけて、まず「何が起きているのか」

を正しく知る/伝えること★7が、セキュリティ界隈の

その昔、世界中で広く用いられた暗号化方式「DES」

には、必ず用いられるテーブルが存在しますが（ここに

も「NSA」の関わりが！）、なぜソレなのか？について

説明がなされないため、「アメリカ政府だけがこっそり解

読するための仕掛けなのだ！」と《使用しない宣言》を

する方がいました。信じるか信じないかは・・・  
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課題であると、改めて実感しています。とくに、警

戒すべき脅威ベクタを見誤ることが無いようにする

こと、注意していきたいと思います。 

 

★5 Web検索サービス「SHODAN」によると、５月時点の

日本でも約４万の端末がインターネット側に445番ポート

を開放しています。 （上図参照）。 

 

★6 メール添付された「WannaCry」を実行しても、（設定

変更していなければ）ユーザー・アカウント制御（UAC）

が起動するため悪用されにくい。 

 

★7 感染後の画面が特徴的なこともあり、偽情報の画像

が多く出回りました（下図参照）。  

 

 

サイバー犯罪はより容易に 

         対応はより困難に 

 

さて、これらのランサムウェア/ワイパーウェアで、

どれくらいの支払いが発生していたのか。皆さん気

になりますね。過去、マルウェア作者は、感染させ

た端末の情報を得て、ブローカー（インターネット

上にこの手のサイトが点在していました）に販売し

金銭に換えるという動きをとっていました。しかし

現在は、仮想通貨の一種であるビットコインを用い

ることで、より手軽にサイバー犯罪が起こりうる状

況になっているといえます。「WannaCry」では３つ

のビットコインアドレスが指定されていました。こ

の支払い状況をみてみますと、7月にも発生してお

り、51.71BTCに 到 達 し て い ま す ( 次 ペ ー ジ 図 参

照）。これは日本円で約1500万円に上るものです。 

 

【感染後の画面イメージ】 

【インターネットへのSMB開放】 

つい先日（8月）、WannaCryの拡大を阻止した

ハッカーが、過去にマルウェア作成に関与したとして逮

捕されました。「DEFCON」帰路の出来事のため、後

日「DEFCON」ですべきことに「FBIに起訴されること」

を挙げるあたり逞しい。  
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正しい指示のもと、正しく行動し、どれだけ正しく機能していても、インターネットの世界では、悪意との対峙は

避けられません。悪意そのものというよりも、悪意や敵意、好奇心に影響された「うねり」のようなものかもしれ

ません。そして、私たちは、ある日突然「うねり」に飲み込まれます。始まりは極々小さな一滴が水面を揺らす程

度でしょう。この予測は困難で、被害が顕在化して初めて気付くのです。 

 

資産の棚卸し、優先順位づけは、当然、皆様されていると思いますが、有事に何を「切り捨てる・犠牲にする」ま

で、議論・検討は進んでいますでしょうか。簡単に答えの出る問題ではありませんが、それでも、いつか答えを出

さざるを得ない日に向けて、備えてゆきましょう。 

 

もちろん、私たちブロードバンドセキュリティがサポートいたします。 
 

ランサムウェアに感染した場

合、要求通りに身代金を支払

うべきか否かという論点があ

ります。そもそも、支払った

ものの、本当に暗号化が解除

される保証もありません。過

去に、病院で救急患者の情報

がロックされてしまった際、

身代金を支払った病院の対応

に非難があがったことがあり

ました。この身代金が、他の

犯罪の資金となり、最終的に

より多くの犠牲を生むかもし

れないからです。ただし、そ

れでも、非難で終わるべきで

は な い と、私 は 考 え ま す。

（セキュリティ対策が不十分

とか、バックアップをとって

おくべきだったとか、指摘す

べき点はいくつもありますが） 

 

齊藤 義人 
Webアプリケーションを中心とした開発エンジニアを経て、官公庁および大手顧客向け脆弱性診断・ペネトレーションテストに従事。 
数年に亘る長期かつ大規模システムのプロジェクトマネジャーとして活躍。 
企業のセキュリティ担当者向けセミナーにおける講師経験も豊富で、解説のわかりやすさには定評がある。 
 
- CISSP取得 
- セキュリティスペシャリスト・システム監査技術者・ITストラテジスト・ネットワークスペシャリスト 
- JASA 公認情報セキュリティ監査人補 

【WannaCryのビットコイン】 

（URL：https://bitinfocharts.com/bitcoin/wallet/WannaCry-wallet） 
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「クレジットカード大国」韓国 
 

韓国は、実は「世界有数のクレジットカード大国」

である。クレジットカードの決済が租税公課の仕組

みにも取り入れられ、コンビ二での買い物や平日の

ビジネスランチに至るまで、少額決済においてもク

レジットカード決済が当たり前。普及率は90%を超

える。そんな同国で2013年、当時世界第3位の規模と

言われる漏洩事故が発生した。流出したのは1億件も

のカード情報で、実に韓国人口の2倍の数に達する。

社会を大きく揺るがす一大事件となった。 
 

これをきっかけに、韓国では、それまで進展が見ら

れなかったカードセキュリティ標準策定の動きがに

わかに活発化した。そこでベンチマークとされたの

が国際標準PCI DSSであり、世界的カードブランド

のVISAが標準化の推進役として中心的な役割を果た

している。BBSecは、こうした動きと前後して、翌

2014年に同国でPCI DSS準拠の支援・監査を行える

QSA資格を取得。業界に先駆けてPCI DSS認証取得

サービスを開始した（現時点で、韓国全土には11名

のQSA有資格者がいるが、うち4名がBBSec韓国支店

の社員）。 
 

そうした取り組みの最中、追い打ちをかけるように

またもや大規模な漏洩事故が起こった。2016年7月、

韓国を代表するチケット

販売大手 INTERPARK

のシステムから、1千万

件強に及ぶ個人情報が

流 出 し た の で あ る。

INTERPARKで は、平

昌 オ リ ン ピ ッ ク の チ

ケットも大々的に取り

扱っている。カード事

業者に対する信頼性が

揺らぐ中、オリンピッ

クの開催は待ったなし

である。セキュリティ

体制の構築はまさに喫

緊の課題となった。 

 

韓国 カ ー ド セ キ ュ リ テ ィ 最前線 
株式会社ブロードバンドセキュリティ 韓国支店 支店長  朴 宰範 
同 セキュリティコンサルティング本部 取締役本部長 雲野 康成 

BBSecは2012年に韓国支店を設立した。現在、同支店が展開するPCI DSS事業は韓国市場の70%をカバーし、同国

内のトッププロバイダーとして圧倒的な実績を上げている。本稿では、2018年平昌オリンピックを目前にした同国

のセキュリティビジネスをめぐる動きを、当社の取り組みを交えて紹介したい。 

■ アジア太平洋地域におけるオンライン決済普及率 

出典：Nielsen Company 「Nielsen Global Connected Commerce Survey, Q4 2015」 

TOPIC 

ONLINE PAYMENT PRACTICES IN ASIA PACIFIC 

CREDIT CARD 

DIGITAL PAYMENT SYSTEMS 

DEBIT CARD 

DIRECT DEBIT FROM BANK ACCOUNT 

CASH ON DELIVERY 

ASIA PACIFIC *Excludes  
Greater China and India 

AUSTRALIA 
 

JAPAN 
 
SOUTH KOREA 
 

PHILIPPINES 
 

THAILAND 

57% 
53% 

76% 
79% 

30% 
47% 

37% 
57% 

10% 
26% 

42% 
51% 

31% 
36% 

10% 
35% 

39% 
35% 

35% 
26% 

21% 
48% 

33% 
46% 

34% 
12% 

25% 
6% 

73% 
56% 
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複数のドライバーで標準化が加速 
 

2013年の事故以降、次のような推進要因が相次いで

登場し、標準化の動きはさらなる加速を見せている。 
 

1) VISAのPCI DSS準拠推進 

VISAは、VISA NET（VISAが運営するグローバル

な決済ネットワークのこと）のセキュリティを確

保するために、韓国内の決済事業者にPCI DSS認

証 取 得 を 勧 告 し た。カ ー ド 会 社、VAN（Value 

Added Network）事 業 者、PG（Payment Gate-

way）事業者は、VISAとのビジネスを維持継続す

るために、認証取得に動かねばならない。 

2) 簡単決済事業者の承認基準 

2014年、与信金融協会の簡単決済事業者の承認基

準としてPCI DSS準拠認証が勧告された。PCI 

DSSは、簡単決済事業の構造に応じてセキュリ

ティ脆弱性対策を補完するためのツールとして位

置付けられている。 

3) グローバルなビジネス展開 

PCI DSSが、決済事業者が海外事業に進出する際の

必須条件となった。同様に、韓国内に進出したグ

ローバル企業が国内決済事業者を選定する際の基準

としてもPCI DSSが使われるようになっている。 
 

そして、2016年11月、韓国初のPCI DSS準拠企業が

ついに誕生した。サムスンカードである。2017年5月

現在の状況は以下の通り。 

 

カードセキュリティの標準化は官民挙げての取り組

みではあるが、その牽引役となっているのは、名実

ともにVISAだといえよう。そんな中、同社がグロー

バルに実施している年次イベント「VISA Security 

Summit」が、本年は韓国ソウルで開催され、BBSec

もスポンサーとして、展示や講演等を行った。以

下、そのハイライトをお伝えしたい。 
 

VISA Security Summit 2017 in Seoul 
 

VISAワールドワイド（以下、VISA）は、毎年5月、

アジア太平洋各国で「VISA Security Summit」とい

うイベントを開催している。一昨年はオーストラリ

ア シドニー、昨年はタイ バンコク、そして今年は韓

国 ソウルとなった。同地では折しも、VISAがスポン

サーを務めるFIFA U-20ワールドカップが幕を開け、

熱戦が繰り広げられていた。もちろん、VISAは平昌

冬季オリンピックのスポンサーでもある。前売チ

ケットの販売は既に始まっており、当然ながら、EC

店舗はチケット販売に際して、VISAからPCI DSS準

拠認定を要請されている。 
 

サミットは3日間開催され、VISAと直接契約するカー

ド会社（VISAでは「クライアント」と呼ぶ）も、ア

ジア各国から多数参加した。セッションのトピック

は多彩で、アジア各国の経済成長率を踏まえた

キャッシュレス化の方向性の予測、南半球と日本を

またにかけて発生したATMからの同時現金不正搾取

の実態、VISAセキュリティチームの日々のセキュリ

ティ運用体制、等々、連日活発な議論が交わされ

た。 
 

BBSecでは、アクワイアラ業務のリスクマネジメン

トに関するセッションに雲野がスピーカーとして参

加し、登壇者との議論を深めると同時に会場からの

質問に応えた。同テーマへの関心はきわめて高く、

セッション後、当社ブースには多くの参加者が訪れ

盛況となった。 
 

なお、最終日の3日目には、アジア各地域の警察機関

とカード会社を対象に、この1年で際立った活躍を見

せた団体がVISAから表彰された。韓国ではサムスン

カードが受賞したが、その理由は、先に触れたとお

り、韓国VISAクライアントであるカード会社として

同国で初めてPCI DSSに準拠したことである。同社

  カード 
会社 

VAN 
（推定） 

PG 
（推定） 

準 拠 
認定済 

1社（サム 
スンカード） 

14 社 15 社 

準 拠 
推進中 7 社 -  3 社  

準 拠 
準備直前 2 社  - 5 社 

（写真：当社雲野[左から2番目]が登壇したセッション） 
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のプレゼンスの高まりが刺激となり、今後、さらに多

くの企業が標準化の取り組みを加速させることが見込

まれる。 

 

平昌オリンピック、そしてその先へ 
 

VISAは、現在、オリンピックでの決済サービスを独

占的に担う唯一のカードブランドであり、加盟店に

とって、平昌オリンピック開催までにPCI DSS準拠を

達 成 す る こ と は 至 上 命 題 と 言 え る。先 述 の

INTERPARKのほか、ロッテ、新世界フード、現代百

貨店、江原道（カンウォンド）開発公社等、名だたる

大企業が、サムスンカードの後を追い、準拠への取り

組みを進めている。 

 

実は、VISAは、2008年来、日

本と韓国の双方に おいて、

VISAクライアントのPCI DSS

準拠に熱心に対応してきた

（担当者は日本人であり、そ

の後日本に帰国したが、今も

韓国のクライアントから絶大

な信頼を寄せられている）。

その結果、日本では2011年か

ら2013年頃までに当該VISAク

ライアントのアクワイアリン

グ業務について、PCI DSS準

拠をほぼ果たし終えた（本誌

前号参照）が、一方で韓国の状況は芳しくなかった。

平昌オリンピックの開催を目前にして起きたカード会

社の大規模漏洩事件によって、状況が一気に前進する

ことになったのである。 
 

以上のような動きを背景に、BBSec韓国支店でも、目

下、一層のサービス体制強化を図っている。東南アジ

アにおいてもPCI DSS準拠の動きは活発であり、イン

ドをはじめとしたQSA各社が大きな市場を見据えてい

る。そんな中、国による商習慣の違いなどから、より

実効性の高いPCI DSS準拠を求めて、日本や韓国の

QSAに対する期待が高まっている。 
 

BBSecには、他の韓国QSA事業者と一線を画する強み

がある。PCI DSS準拠支援にとどまらず、常にコンサ

ルティング的な目線から、システム全体のセキュリ

ティ課題を踏まえてソリューションを提案し、認証要

件を満たす以上に実効性のあるシステム構築・運用に

寄与できる点である。今後、韓国ビジネスは、平昌オ

リンピックというグローバルな大事業を大過なく遂行

するセキュリティ対応力を完全装備する必要がある。

その一助となるべく、当社も奮闘していきたい。 
 

平昌の2年後は、いよいよ東京オリンピックである。 

（図：VISA Security Summit 2017の参加状況） 

（写真[左]：韓国支店の主要メンバー） 

（写真[右]：当社がVISA Security Summitで配布したノベルティ。ミネラルウォー

ターのボトルに「The One Solution for You」のメッセージを刻んだ） 

雲野 康成 
日興証券株式会社（現 日興コーディアル証券株式会社）、株式会社インターネット総合研究所 経営企画室長を経て当社。 
セキュリティコンサルタントとして数多くのお客様へ情報セキュリティ対策・改善に役立つソリューションを提供している。 
公認情報システム監査人（CISA）、情報セキュリティプロフェッショナル(CISSP)、公認情報セキュリティマネージャー(CISM)、
PCI DSS評価認定員QSA  

朴  宰範（パク  ジェバム） 

韓国情報セキュリティ企業AhnLab, Inc.を経て、2009年より当社。 

BBSec本社にてSOC（Security Operation Center）企画従事後、2012年韓国支店立ち上げに伴い韓国支店勤務。 

2016年支店長就任。セキュリティコンサル対応QSAを率いて、韓国クライアントの信頼を獲得している。 
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私はBBSecに転職して間もないシステムエンジニア

です。 

BBSecへの転職契機について 

実は、私は以前勤務していた会社で、サイバー攻撃

を受けたことがありました。攻撃自体については、

保守担当からの伝聞ではあるのですが、攻撃を受け

たサイトの構築担当だっただけに、悔しい思いをし

まして、そのリベンジもあって当社へ転職してきま

した。 

サイバー攻撃 

自分が経験したサイバー攻撃では、ある日、サーバ

に大量にアクセスがあったのですが、通常のアクセ

スとはちょっと違った感じでした。負荷の監視をし

ていたのですが、普通にアクセスが多くなっただけ

ですと、Webサーバに負荷がかかるけれども、他の

サーバにはそれほど負荷がかかるわけではありませ

ん。しかし、その時は、データベースサーバの負荷

だけが非常に高かった。そこでアラートがあがっ

て、社内で原因調査をしたところ、リクエストの中

に不正なものが仕込まれていた、と。リクエストを

調べた後にレスポンスを調べましたところ、データ

を盗み出そうとしている動きが見られました。 

盗み出されたのは個人情報でした。パスワードにつ

いては暗号化を行っていたため、大事には至りませ

んでした。そのため、インパクトはそれほど大きく

なかったのですが、自分にとってはエポックメーキ

ングでした。 

自分がそのサイトを構築していた5年ほど前は、もち

ろんセキュリティについてある程度考慮して構築し

ていましたが、外部機関への脆弱性の試験検証など

は行っておらず、またテストもツールを使っていな

いため、網羅的なテストはできていませんでした。 

その後、すぐにお客様への連絡など、社内CSIRTが

あったおかげで、対処は迅速に行えたわけですが、

自分としては忸怩たる思いがありました。 

また、監視も当時は負荷監視のみ、ログの管理も甘

く、設定もロードバランサのIPからのアクセスしか

分からないような設定でした。そのため、攻撃元を

特定することもできませんでした。攻撃を初期段階

で発見できたのは、たまたま運がよかっただけだ、

という気持ちもありました。 

診断を通じて日々思うこと 

自分が脆弱性診断を実施する側になってあらためて

感じることは、「ソースコードに対してこれだけ防

御策を講じたぞ」と思っていたとしても、「環境等

の設定を正しく行えているか」を今一度確認する目

を持つ必要がある、ということです。実は、診断に

おいて、攻撃できるかできないか／脆弱性が存在す

るかどうかを調べる上では、そうした設定情報は必

要ありません。しかし、実際にインシデントが発生

した場合、設定が正しく行われていないと調査がで

きない、もしくは対応に時間がかかってしまいま

す。もちろん、お客様が設定に関する情報も伝えて

くだされば、コンサルテーションの段階で注意を促

すことはできます。 

自分も開発側だったからこそ分かるのですが、開発

のスケジュールが押してくると、もう「作ること」

に主眼を置きがちで、同時に実施すべきセキュリ

ティ対策は「この程度しておけば・・・」という気

持ちになりがちです。もちろん、必要最低限のセ

キュリティ対策は実施しているつもりですが、往々

にして「つもり」にしかなっていないことも多いと

思います。 

ソース コード 診断を して いると、「念のた めに

escape処理を入れておいたほうがよいのでは」と思

われる箇所を見ることがあります。「なんとなく」

「念のために」ではなく、「ここはコストをかけて

でも処理をする」「ここは重要でないのでそこまで

コストをかけなくても大丈夫」という切り分けをす

ることが大事ですが、「めんどくさい」というので

省略してしまうことがしばしばあるように思いま

す。確かにソースコードを書く手間はかかるのです

が、事前にきちんと処理を検討しておくことで、イ

ンシデントの発生率を抑えられる。とはいえ、古い

システムを継承して使用していることも多いので、

簡単ではないでしょうが、最低限、改修の際にはセ

キュリティ機能を見直すのが結局はコスト削減につ

ながると感じています。 

診断の現場から  
株式会社ブロードバンドセキュリティ セキュリティサービス本部  某診断員 

 MEMBER 
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開発している会社と運用している会社が異なるため

に、セキュリティが継承されていない、という側面

もあるかもしれません。ただ、自分が参加している

開発者のためのセキュリティセミナーでも回を重ね

るごとに参加者が増えているように見受けられ、開

発側でもセキュリティ開発についての興味は俄然高

まっていると感じています。 

現在の業務について 

現在の業務は主に当社のCracker Detectの開発・保

守です。これはWebの改竄検知ツールですが、改竄

検知というのは実は難しい技術です。Webはアクセ

スするたびにパラメータが変わる場合があり、過検

知になることもしばしばです。精度を高めていく

と、なんでもないものが検知されてしまい、アラー

トばかりになってしまいます。かといって、精度を

甘めに設定すると、肝心なときに検知をすり抜けら

れてしまうかもしれない。その兼ね合いが難しい。

また、Cracker Detectで未知のマルウェアの検知も

実施していますが、「未知のマルウェア」というだ

けあって一筋縄ではいきません。外部のリソースも

利用しながら、開発しています。今のチームは新し

いツールを取り入れることに意欲的ですし、チャレ

ンジさせてくれる組織なので嬉しいですね。 

マルチクラウド向け脆弱性診断サービス 2017年10月リリース予定！ 

『クラウドをいかに安全に使うか』を考える時代へ 

◆ ファイアウォールなどのアクセス制御がない状態でサーバ単体の脆

弱性を確認 

◆ 設定ミス、パッチの未適用をついた内部ネットワークからの攻撃に

つながる脆弱性を発見 

◆ データベースサーバへのネットワーク接続、アクセス権限など内部

関係者による情報漏洩や内部統制強化の観点から診断 

パブリッククラウド上に構築されたシステムへ、従来の外部

からの脆弱性診断に加え、仮想的に構内接続し『内部』から

セキュリティ診断を行います。 

脆弱性診断チーム 

 (手動／ツール） 

Amazon 

Web Services® Microsoft Azure® 

IBM Bluemix® 

NIFTY Cloud® 

FUJITSU Cloud 

Google 

Cloud Platform® 

Equinix Cloud ExchangeTM 

お電話でのお問い合わせ 

 03-5338-7425 
受付時間 9:30～18:00（土・日・祝、年末年始を除く） 

Buyer API Seller API 
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診断結果にみる情報セキュリティの現状 
株式会社ブロードバンドセキュリティ セキュリティサービス本部 セキュリティ情報サービス部 

 ANALYSIS 

BBSecの診断について  

 

今日サイバー攻撃の手法はますます高度化・巧妙

化し、被害を受けた場合、自社・自組織の事業継

続に大きな影響が及ぶ可能性がこれまでになく高

まっている。こうしたリスクの最小化は世界中の

企業・組織が直面する喫緊の課題だが、その対策

の1つが、システム上の脆弱性の有無について現状

把握し、既知の脆弱性を解消することである。 

 

当社が提供するシステム脆弱性診断サービスで

は、ツールによる自動診断と精度の高い手動診断

と組み合わせて脆弱性を検出し、解決策をご提案

している。以下、2017年上半期の状況を総括し、

そこから学ぶべき教訓を考察したい。なお、検出

された脆弱性については、右記のようなリスクレ

ベル基準を設け、その深刻度を評価している。  

2017年上半期診断結果全体   

 

BBSecでは、2017年1月から2017年6月までの6か

月間に、15業種延べ493企業・団体、1879システム

に対してシステム脆弱性診断を行った。 

 

結果概要を次ページ上に示す。まず、Webアプリ

ケーション診断においては、脆弱性が検出されたシ

ステムが全体の90.3%と、何らかの対策を行うこと

が望ましいシステムが実に9割にのぼった。2016年

下半期（86.0%）と比較してもやや増加している。

ネットワーク診断においては、脆弱性が検出された

システムの割合は64.4%であり、2016年度下半期

（87.1%）と比較して顕著な減少がみられた。 

 

検出された脆弱性のうち、早急な対応を必要とする

「高」レベル以上（上記リスクレベル表の「緊急」

「重 大」「高」）の 脆 弱 性 は、Webア プ リ ケ ー

ションにおいて30.2%、ネットワーク診断において

は8.0%検出された。リスクレベルの高い脆弱性を

内包しているシステムが依然として存在する状況で

ある。 

 

業種別の検出割合は次ページ下のとおりである。す

べての業種において、脆弱性の検出されなかったシ

ステムは20%以下である。特に、内閣サイバーセ

キュリティセンター（NISC）の情報セキュリティ

政策会議において決定された重要インフラグループ

（「情報通信」「金融」「航空」「鉄道」「電力」

「ガス」「政府・行政サービス（地方公共団体を含

む）」「医療」「水道」「物流」「化学」「クレジッ

ト」「石油」）に属する業種については、脆弱性を

悪用された場合の社会に与える影響度が大きいと想

定されることから、今後の改善に期待したい。  

リスクレベル 説 明 

 
攻撃された場合の影響が甚大、ま

たは容易に攻撃が実行可能 

 

攻撃された場合の影響が大きい、

またはある程度の知識や技術があ

れば攻撃が可能 

 

攻撃された場合の影響が限定的、

または攻撃を実行するために特定

の知識や技術が必要 

 

攻撃された場合の影響が限定的、

間接的、または攻撃実行の難易度

が比較的高い 

 

攻撃された場合の影響が軽微、ま

たは攻撃を実行するための条件が

複数必要など、実現が困難 

レベル５：緊急 

レベル４：重大 

レベル３：高 

レベル２：中 

レベル１：低 

■ システム脆弱性診断で用いるリスクレベル基準  
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脆弱性有り 

96.7% 

 

 

脆弱性有り 

86.0% 

 

 

脆弱性有り 

90.3% 

2016年上半期    2016年下半期     2017年上半期 

 

 

脆弱性有り 

79.4% 

 

 

脆弱性有り 

87.1% 

 

 

脆弱性有り 

64.4% 

2016年上半期    2016年下半期     2017年上半期 

■ システム脆弱性診断 脆弱性検出割合 ■「高」リスクレベル以上の検出割合 
（2017年上半期） 

Ｗ
ｅ

ｂ
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シ
ョ

ン
診

断
 

ネ
ッ

ト
ワ

ー
ク

診
断

 

リスクレベル 

「高」以上 

30.2% 

リスクレベル 

「中」「低」 

69.8% 

リスクレベル 

「中」「低」 

92.0% 

     リスクレベル 

    「高」以上 

  8.0% 

 
84% 

89% 

92% 

96% 

96% 

96% 

97% 

97% 

98% 

100% 

100% 

100% 

100% 

100% 

100% 

生活関連サービス業，娯楽業 

電気・ガス・熱供給・水道業 

サービス業（他に分類されないもの） 

情報通信業 

製造業 

金融業，保険業 

卸売業，小売業 

宿泊業，飲食サービス業 

不動産業，物品賃貸業 

医療，福祉 

運輸業，郵便業 

学術研究，専門・技術サービス業 

教育，学習支援業 

建設業 

公務（他に分類されるものを除く） 

■ 業種別脆弱性検出割合 

※ 業種は総務省の日本標準産業分類に基づく 
0%    10%   20%   30%      40%  50%         60%     70%  80%        90%   100% 
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Webアプリケーション診断結果    
 

Webアプリケーション診断で検出された脆弱性につ

いて、BBSecがリスク評価の判断基準の1つとしてい

る の が、「OWASP Top 10」である。OWASP（Open 

Web Application Security Project）とは、Webアプリケー

ションセキュリティに関する課題解決のために、世

界各国のスペシャリストが自主的に集まり活動して

いる国際的なコミュニティである。成果物としてさ

まざまなガイドラインやツールを公開しており、

「OWASP Top 10」は、Webアプリケーションにク

リティカルな影響を与える脆弱性上位10種をリスト

アップしたものだ。現在、当社が基準としているの

は「OWASP Top 10 - 2013」であり、4年ぶりの改訂

となる「OWASP Top 10 - 2017」は2017年11月下旬

に正式リリースされる予定である。参考までに、現

時点での暫定版「OWASP Top 10 - 2017 RC1」と

「OWASP Top 10 - 2013」の比較表を掲げておく。 

  

次の円グラフは、当社Webアプリケーション診断で

「高」以上と評価された脆弱性を「OWASP Top 10 - 

2013」に基づいて分類したものである。OWASP 

Top 10のTop 3である「インジェクション」「認証と

セッション管理の不備」「クロスサイトスクリプ

ティング」のいずれかに分類されるものが6割以上に

達している。最も多かったのは「インジェクショ

ン」（23.6%）だ。内訳としては、HTMLタグイン

ジェクション、SQLインジェクション、HTTPヘッダ

インジェクション、CSSインジェクション、メール

ヘッダインジェクション、OSコマンドインジェク

ションの順となっている。次に、「認証とセッショ

ン管理の不備」（21.3%）に分類される脆弱性とし

ては、主に、Cookieの設定不備、セッションハイ

ジャック、権限昇格、脆弱なパスワードの許容等が

挙げられる。そして「クロスサイトスクリプティン

グ」（20.0%）の検出も依然として少なくない（ク

ロスサイトスクリプティングについては、Webアプ

リケーションの代表的な脆弱性として、本誌前号     

で解説しているので参照されたい）。また、「セ

キュリティ設定のミス」（22.1%）は、脆弱性が存

在するアプリケーションの使用や不用意な情報の開

示といった脆弱性を含んでおり、当社診断では「イ

ンジェクシ ョン」に 次ぐ 高い検出率 を占め た。

OWASP Top 10でも5番目にランクインしている。 

 

なお、上記トップ3のランキングは本秋公開予定の

「OWASP Top 10 - 2017」においても同様となる見

通しである。開発ベンダはもちろん、発注側企業・

組織に大きな影響を及ぼす指標となることは間違い

ない。引き続きランクインが想定される脆弱性につ

いては、す みやかに 対策 を講じる必 要があ る。

OWASP Top 10に掲載されているような主要な脆弱

性対策の実装を怠り、開発ベンダが発注企業から損

害賠償を請求され、それが裁判で認められるという

ケースも実際に起きているのだ。  

 

ネットワーク診断結果    
 

他方、ネットワーク診断で検出されたリスクレベル

「高」以上の脆弱性を見ると、「脆弱性が存在する

OS・アプリケーションの使用」が圧倒的に多く、8

割近くにのぼる（次ページのグラフ）。 

 

OWASP Top 10 - 2013 OWASP Top 10 - 2017  
RC1 

A1 - インジェクション A1 - インジェクション 

A2 - 認証とセッション 
   管理の不備 

A2 - 認証とセッション 
   管理の不備 

A3 - クロスサイトスク 
       リプティング(XSS) 

A3 - クロスサイトスク 
       リプティング(XSS) 

A4 - 安全でないオブジェ 
     クト直接参照 

A4 - アクセス制御の欠如 

A5 - セキュリティ設定 
       のミス 

A5 - セキュリティ設定 
       のミス 

A6 - 機密データの露出 A6 - 機密データの露出 

A7 - 機能レベルアクセス 
           制御の欠落 

A7 - 攻撃に対する保護 
   不十分 

A8 - クロスサイトリクエス 
          トフォージェリ(CSRF) 

A8 - クロスサイトリクエス 
          トフォージェリ(CSRF) 

A9 - 既知の脆弱性を持つ 
       コンポーネントの使用 

A9 - 既知の脆弱性を持つ 
       コンポーネントの使用 

A10 -  未検証のリダイレクト 
     とフォワード 

A10 -  セキュリティ対策が 
   不十分なAPIの使用 

A4と統合 

2003/2004版から復活 

新 

新 

A7と統合 

 出典：OWASP（OWASP Top 10—2007 RC1は当社和訳） 

インジェクション 

23.6％ 

認証とセッション 

管理の不備 

21.３％ 

クロスサイト 

スクリプティング 

20.0％ 

セキュリティ 

設定のミス

22.1％    

その他 

 13.0％ 

「高」レベル以上脆弱性を 

OWASP Top 10

（2013） 

項目で分類すると…  
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中でも憂慮されるのは、内訳の1/4強を占めた「サ

ポートが終了したOS・アプリケーションの使用」で

ある。サポートが終了してしまうと、新たに脆弱性

が発覚した場合でも公式発表されないなど脆弱性の

存在を知ることが難しくなり、かつ、セキュリティ

パッチが適用されない可能性も高いため、セキュリ

ティリスクが増大する。  

 

例 え ば、本 年5月 に 世 界 中 で 猛 威 を 奮 っ た

「WannaCry」は、Windows OSのファイル共有プロ

トコルSMB（Server Message Block）の脆弱性を

狙 っ た ラ ン サ ム ウ ェ ア で あ っ た が、「適 時 の

Windows Update」というシンプルな対策すら講じら

れていないシステムが多かったことも、被害の拡大

に拍車をかけたものと思われる。OSやアプリケー

ションに含まれる脆弱性には、任意のコード実行、

DoS攻撃の誘発、機密情報の奪取等、深刻なものが

多く、攻撃手法がネット上に公開されているケース

すらある。既知の脆弱性を放置しておくことは自ら

サイバー攻撃を招くようなものである。常に最新

バージョンへのアップデートやパッチの適用を行う

こと、システムの仕様や環境上それが困難な場合に

はワークアラウンドを検討することを、今一度肝に

銘じたい。  

 

【参考】スマホアプリ診断結果    
 

BBSecでは、スマホアプリを対象とした診断サービ

スも実施している。診断数自体はまだ少ないもの

の、スマホの普及と相まって同アプリのセキュリ

ティの重要性は今後急速に高まるものと見込まれ

る。以下、参考情報として、2017年上半期の診断結

果における傾向を紹介する。 

 

2017年上半期のスマホアプリ診断では、「OWASP 

Mobile Top 10 2016」でも2位に挙げられている「安

全でないデータ保存」に該当する脆弱性の検出が、

全体の43.8%を占めた（下グラフ）。その中でも特

に目立ったのは「外部ストレージ（SDカード等）に

重要情報が保存されている」ケースである。権限が

与えられているアプリから外部ストレージに自由に

アクセスすることが可能な場合、攻撃者のアプリに

重要情報を取得される危険性が生じる。これを防ぐ

には、外部ストレージに重要情報を保存しないつく

りにするなどの対策が必要だ。 

 

スマホの普

及 を 背 景

に、スマホ

アプリの数

は増える一

方である。

ツールの進

化や関連書

籍の充実が

進み、開発

のハードル

が低くなりつつある反面、セキュリティ対策の課題

は多く、企業や組織のセキュリティシステム全体を

理解し、脆弱性、悪用の可能性など、いくつもの

ハードルをクリアしなくてはならない。 

 

スマホのセキュリティ上の不備を狙ったサイバー攻

撃は、近年増加の傾向にあり、攻撃手法も高度化し

ている。特に、個人情報や機密情報を取り扱う場

合、堅牢なスマホアプリの構築・維持は最重要課題

といえよう。 

「脆弱性が存在する 

OS・アプリケーションの使用」 

が「高」レベル以上脆弱性の 

約8割に！  

76.1％ 

「安全でないデータ保存」 

に該当する脆弱性の 

検出が目立つ  

43.8％ 

 出典：OWASP 

OWASP Mobile Top 10 2016 

M1 - 不適切なプラットフォームの利用 

M2 - 安全でないデータ保存 

M3 - 安全でない通信 

M4 - 安全でない認証 

M5 - 不十分な暗号化 

M6 - 安全でない認可/制限制御 

M7 - クライアントコードの品質 

M8 - コードの改竄 

M9 - リバースエンジニアリング 

M10 -  本番運用に不要な機能や情報 
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Web 

アプリケーション 

診断結果 

2017年上半期 カテゴリ別脆弱性検出状況 

0       50   100   150   200   250   300  

0       50   100   150   200   250   300  

キャッシュ制御の不備 

非暗号化通信による重要情報の送信 

Cookieによる重要情報の保持 

URLにおける重要情報の保持 

推奨されない重要情報の出力 

hiddenフィールドによる重要情報の保持 

重要情報の取り扱いに関する問題 

Cookieの設定に関する問題 

クロスサイトリクエストフォージェリ 

セッションIDの利用に関する問題 

不適切なセッションタイムアウト 

セッションハイジャック 

不適切な権限管理 

セッション破棄の不備 

権限外の操作の可能性 

0       50   100   150  

セッション管理に関する問題 

0       50   100   150   200   250   300  

システム情報・ポリシーに関する問題 

推奨されない情報の出力 

脆弱が存在するバージョンのOS・アプリケーションの使用 

ディレクトリリスティング 

クリックジャッキング 

その他 

※当社カテゴリ分類にもとづく集計 

0       50   100   150   200  

クロスサイトスクリプティング  

HTMLタグインジェクション 

SQLインジェクション 

リダイレクトに関する問題 

ファイルのアップロードに関する問題 

その他インジェクション 

パストラバーサル 

その他 

入出力制御に関する問題 

認証に関する問題 

認証時の処理に関する問題 

パスワード強度に関する問題 

アカウント管理に関する問題 

アカウント情報の表示に関する問題 

認証の回避 

その他 
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ネットワーク 

診断結果 

通信の安全性に関する問題 

0     50         100        150       200       250  300 

メソッド、サービスに関する問題 

ログイン機能の検出 

リダイレクトに関する問題 

推奨されない情報の表示 

初期設定の検出 

ディレクトリリスティング 

鍵交換プロトコルの設定に関する問題 

アカウント設定に関する問題 

RPCサービスの検出 

その他 

不適切な設定に関する問題 

バージョン・パッチ管理に関する問題 

脆弱性が存在するバージョンの 
OS・アプリケーション・サービス 
検出比率 

OpenSSH 

OpenSSL 

Apache 

リモートデスクトップサービス 

NTP 

PHP 

Apache Tomcat 
Cisco IOSまたはPIX 
Microsoft系 
WordPress 

 

その他 

100％ 

 

 

90% 

 

 

80% 

 

 

70% 

 

 

60% 

 

 

50% 

 

 

40% 

 

 

30% 

 

 

20% 

 

 

10% 

 

 

0% 

0     50         100                    400       450       500       550       600       650       700       750         800       850        900       950      1000      1050     1100     1150      1200     1250      

推奨されない 
暗号鍵の受け入れ 

推奨されないSSL/TLS 
通信方式の使用 

脆弱な証明書の検出 

非暗号化通信による
重要情報の送信 

ネットワークサービスに関する問題 
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Webアプリケーション診断結果より 

認証に関する問題：パスワード 

パスワードの強度 

 

2017年上半期に当社で診断した対象システムの

うち、パスワードの強度について何らかの問題が

検出されたシステムは全体の4.8％であった。内

訳を見ると、リスクレベル「重大」に相当するも

のが1.4％、「高」が86.6％、「中」が2.1％、「低」が

9.9％検出されている（右グラフ参照）。  

 

なお、パスワード強度については、IPAをはじめ

とするさまざまな機関から文字数・文字種を基準

としたガイドラインが出されているが、当社診断では

文字数8文字・文字種3種以上を推奨している。  

 

ただし、パスワード強度で求められる要件は、文字

数・文字種のみではない。 

 

次ページ上の表は、米国のセキュリティ企業Keeper 

Securityが、インターネット上で利用されている1,000

万件以上のパスワードを調査してまとめた「最も利用

率の高い」、脆弱なパスワードトップ25である。この

リストに含まれるパスワードのうち、文字数・文字種

の最大値は10文字・2種だ。パスワードクラックにか

かる時間はRandomize（Random Password Generator：

http://random-ize.com/how-long-to-hack-pass/）では14日21

時間、Better Buy（Estimating password-Cracking Time：

https://www.betterbuys.com/estimating-password-cracking-

times/）では8年9か月3週間6日8時間50分57秒と予測さ

れている。クラックされるまでにこれだけの時間を要

するのであれば、通常は安全なパスワードだとみなさ

れるだろう。だが、このようなリストに記載されてし

まった場合は、もはや安全とは言えない。攻撃者は、

リ ス ト を 使 っ た 辞 書 攻 撃 を 試 み る た め、総 当 り

（Brute-Force）攻撃が始まった瞬間に破られてしまう

のだ。 

 

ちなみに、こうしたリストでは毎年ランキングは変

わっている。次ページ下の表は同じく米国のセキュリ

ティ企業SplashDataが2015年1月に発表した「最悪な

パスワード」トップ25だが、Keeper Securityのリスト

とは重複しないものも多い。辞書攻撃を防御するに

は、システム側で、毎年複数のリストをブラックリス

トとして登録し、リスト上のパスワードは受け付けな

い、もしくはアラートを表示してユーザに変更を促す

などの仕組みを検討する必要がある。  

 

 

「パスワード頼み」では守れない 
 

パスワードは、これまで、認証の要となる手段とみな

されてきた。しかしながら今、そうした考え方が根本

から揺さぶられている。 

 

さまざまな調査研究を通じて、従来有効とされてきた

パスワードの定期更新が、むしろ「百害あって一利な

し」と結論付けられたのだ。米国立標準技術研究所

（NIST）で『電 子 認 証 に 関 す る ガ イ ド ラ イ ン』

（NIST SP 800-63）の策定に携わったBill Burr氏も、

自ら「パスワードの定期変更をガイドラインに盛り込

んだのは失敗だった」と述べており、SP 800-63 Re-

vision 5では定期更新は明記されない予定である

（2017年9月現在、Revision 5はパブリックコメント

募集中）。パスワードの定期更新に代わって有効とさ

れているのは、覚えやすい「パスフレーズ」だ。 

 

この勧告に従う場合、パスフレーズの文字数には最初

から上限を設けないようにするか、上限を設ける場合

は最低でも64文字にする必要がある。当社の診断で、

パスワードの入力文字数に上限を設定しているケース

を時折見かけるが、そうしたシステムで見直しが必要

になる可能性がある。システムの変更に要するコスト

脆弱なパスワード：リスクレベル別検出割合 

 0%    10%    20%    30%     40%     50%     60%      70%      80%     90%    100% 

重大 
1.4％ 

高 
86.6％ 

低 
9.9
％ 

中 
2.1％ 
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も無視できない。「パスワードの強度は敢えて最低限で

許容し、複数認証をはじめとする他の手法を組み合わせ

て運用する」といったシナリオも考えられる。 

 

いずれにせよ、パスワード頼みの認証ではもはや組織は

守れない。総当り（Brute-Force）攻撃のリスクを緩和す

る「アカウントロックアウト」など、従来と変わらず効

果を発揮する手段もあるが、効果的な防御体制を実現す

るには、今後も認証技術の最前線を注視していく必要が

あるだろう。 

出典：「“123456” Maintains the Top Spot on SplashData’s Annual  
    “Worst Passwords” List」  
    http://www.prweb.com/releases/2015/01/prweb12456779.htm  

順位 パスワード 順位 パスワード 

1 123456 14 letmein 

2 password 15 photoshop 

3 12345678 16 1234 

4 qwerty 17 monkey 

5 abc123 18 shadow 

6 123456789 19 sunshine 

7 111111 20 12345 

8 1234567 21 password1 

9 iloveyou 22 princess 

10 adobe123 23 azerty 

11 123123 24 trustno1 

12 Admin 25 000000 

13 1234567890   

順位 パスワード 文字数 文字 
種類 

Randomizeによる 
パスワードハックに 

かかる時間 

Better Buyによる 
パスワードクラックに 

かかる時間 

1 123456 7文字 1種類 1秒未満 0.25ミリ秒 

2 123456789 9文字 1種類 1秒未満 0.25ミリ秒 

3 qwerty 6文字 1種類 1秒未満 0.25ミリ秒 

4 12345678 8文字 1種類 1秒未満 0.25ミリ秒 

5 111111 7文字 1種類 1秒未満 0.25ミリ秒 

6 1234567890 10文字 1種類 3秒 0.25ミリ秒 

7 1234567 7文字 1種類 1秒未満 0.25ミリ秒 

8 password 8文字 1種類 1秒未満 0.25ミリ秒 

9 123123 6文字 1種類 1秒未満 0.25ミリ秒 

10 987654321 9文字 1種類 1秒未満 0.25ミリ秒 

11 qwertyuiop 10文字 1種類 13時間48分 4か月4日7時間11分46秒 

12 mynoob 6文字 1種類 1秒未満 24秒 

13 123321 7文字 1種類 1秒未満 0.25ミリ秒 

14 666666 6文字 1種類 1秒未満 0.25ミリ秒 

15 18atcskd2w 10文字 2種類 14日21時間 8年9か月3週間6日8時間50分57秒 

16 7777777 7文字 1種類 1秒未満 0.25ミリ秒 

17 1q2w3e4r 8文字 2種類 16分33秒 0.25ミリ秒 

18 654321 6文字 1種類 1秒未満 0.25ミリ秒 

19 555555 6文字 1種類 1秒未満 2分46秒 

20 3rjs1la7qe 10文字 2種類 14日21時間 8年9か月3週間6日8時間50分57秒 

21 google 6文字 1種類 1秒未満 0.25ミリ秒 

22 1q2w3e4r5t 10文字 2種類 14日21時間 8年9か月3週間6日8時間50分57秒 

23 123qwe 6文字 2種類 1秒未満 0.25ミリ秒 

24 zxcvbnm 7文字 1種類 2秒 0.25ミリ秒 

25 1q2w3e 6文字 1種類 1秒未満 0.25ミリ秒 

Keeper Security「The Most Common Passwords of 2016」よりBBSecにて作成     
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ネットワーク診断結果より 

バージョン・パッチ管理に関する問題 ：サポートが終了したバージョンのミドルウェア・ソフトウェア 

サポートが終了したバージョンのミドルウェア・ソフ

トウェアを使用することには大きな問題がある。何よ

りも、脆弱性に対応したバージョンのミドルウェア・

ソフトウェアが開発元から提供されず、既知の脆弱性

が含まれるミドルウェア・ソフトウェアを使用し続け

ることのリスクがきわめて高い。各種セキュリティ基

準/標準でも、インフラを構成するミドルウェア・ソフ

トウェアやアプライアンスについては、最新バージョ

ンまたは最新パッチが適用された状態で使用すること

が求められている。例えば、クレジットカード業界の

セキュリティ基準であるPCI DSSでは、脆弱性に対応

したパッチをリリース後1か月以内に適用する旨が要

件6.2（Ver.3.2）に記載されている。 

 

当社のツール診断・手動診断では、サポートが終了し

たバージョンのミドルウェア・ソフトウェアが使われ

ているかどうかを、診断対象システムからのクエリに

よって特定する。システムがミドルウェア・ソフト

ウェアのバージョン情報をクエリの一部として出力し

た場合、自らの環境に関する情報を第三者に開示して

いることになるため、診断では「攻撃者への情報提供

につながる恐れがある」とみなし、「情報」としてご

報告している。本年上半期は、診断対象7200IPアドレ

スのおよそ7.6%にあたる550件で、ミドルウェア・ソ

フトウェアのバージョン情報の出力を確認したが、そ

のうち158件が、開発元からのサポートが既に終了し

ているバージョンであった。内訳は右表のとおりであ

る。 

 

今回は、特に検 出数の多 かったPHP、および.NET 

Frameworkについて解説する。 

  

PHP  
 

2017年上半期診断で検出された「サポートが終了した

バージョンのPHP」を、メジャーバージョン番号にもと

づいて直近のものから並べてみた。結果は次ページのと

おりで、圧倒的にPHP 5.3の検出数が多くなっている。 

 

なお、診断で得られたクエリどおりにPHP 5.3が使用

されているケースもあるが、「OSのパッケージとして

インストールしyumなどでレポジトリ管理をしている

PHP 5.3にバックポートしているケース」も想定され

る。今回は、後者に該当する可能性が高いとみなせる

PHP 5.3.3が23件ほど検出された。バックポートして

いるケースについては、OSのサポート期限を考慮のう

え、まずは最新のパッチを適用することを推奨した

い。なお、バックポート対応は決して即時性があるも

のではない。並行して、より包括的な対策を検討する

ことが求められるだろう。 

 

なお、PHPに関しては、設定情報やEaster Egg情報が

表示される脆弱性が2017年上半期で計63件検出されて

いるが、そのうちの実に47件がサポートが終了した

バージョン上のものであった。検出総数として多くは

なかったが、サポートが終了したバージョンを使用

し、かつ、システム内部の情報も露呈している場合、

攻撃のリスクは格段に高まる。各組織におけるセキュ

ミドルウェア・ソフトウェア 検出数 

PHP 61 

.NET Framework 29 

OpenSSL 27 

Apache Tomcat 16 

BMC BladeLogic Server Automation 9 

IIS 4 

BIND 2 

JBoss 2 

phpThumb 2 

WordPress 2 

Movable Type 1 

phpMyAdmin 1 

ProFTPD 1 

合   計 157 
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リティ意識の向上により、今後の検出数がゼロになる

ことを期待したい。 

 

.NET Framework 
 

.NET Frameworkはご存知のとおりWindows Serverシ

リーズにプリインストールされていることが多く、一

般に、WindowsのWebプログラミング環境としては第

一の選択肢となる。 

 

バージョン別の検出数を見ると、2016年1月12日にサ

ポートが終了した.NET 4.0/4.5/4.5.1のシリーズが大半

を占める。おそらく、4.5.2へのインプレース更新を検

討 中 の 組 織 が 多 か っ た の で は な い か と 推 測 さ れ

る。.NET Frameworkのサポートについては、バージョ

ン間の互換性なども含めて非常に複雑な対応が必要に

なる場合があるため、Microsoftからの情報*1等を参考

に、現行のバージョンからの移行プランを策定するこ

とを推奨したい。 

 

また、少数ながら、.NET 2.0/3.5 SP1以前/1.1 SP1以

前といった、「OSを含めてサポートが終了している

バージョン」と推察されるケースも存在した。.NET 

FrameworkのバージョンはOSのバージョンと紐付ける

ことが容易であり、.NET Frameworkのバージョンを出

力することは、OSのバージョンを知らせることにつな

がる。対して、Windows OSを狙った攻撃は定常的に発

生しており、直近ではWannaCryやPetyaが世界各地に

大きな被害をもたらした。サポートが終了したバー

ジ ョ ン のOS（Windows Server 2003以 前）で は、

Microsoftからセキュリティパッチが提供されることは

もはや期待できず、リスクがきわめて高い状態であ

る。当該バージョンを使用している組織には早急な対

応が求められる。 

 

 

 

 

 

PHPおよび.NET Frameworkは、共にWebアプリケー

ションの開発・運用環境としてメジャーな選択肢であ

り、プログラミング言語のランキングでも長年トップ

10に入る地位を保持している*2。その反面、いずれの

プラットフォームも、Webアプリケーションの導入か

ら安定運用までに多大な労力がかかり、苦労話は枚挙

にいとまがない。それゆえ、本脆弱性検出の背景に

は、「現在安定運用しているものに手を加えることの

デメリットを憂慮して対処が遅れる」というシナリオ

が多少ともあったものと想像できる。 

 

もちろん、現場レベルでは、リスクの高い環境に対す

るリスク低減策を立案し、かつ、日々のオペレーショ

ンでインシデントが発生しないよう、細心の注意を

払って運用が行われているものと思う。しかしなが

ら、それでは本質的な対策とは言えない。リスクの高

い環境を使い続けることにより発生しうるコスト（イ

ンシデントが発生した場合の対策、インシデント発生

後の緊急的なプラットフォームの入れ替え等にかかる

加算コスト）の算定や、ロードマップの策定は手付か

ずだ。マネジメント層が、ソフトウェアのみならず

ハードウェアを含めたプラットフォーム全体に対し

て、現場からのボトムアップにもとづいた的確な意思

決定を下すことが必要である。昨今の脅威の高まりを

受け、マネジメント層の積極的な関与がこれまでにな

く求められるといえるだろう。 
 

30 

20 

10 

「サポートが終了したPHP使用の可能性」検出数 

2 

16 

35 

4 

5.1       5.2       5.3       5.4       5.5  
PHP 
Ver.    

PHP公式 
サポート 
終了から 

4 

 

*1  

「.NET Frameworkサポート ライフサイクルポリシーについて(2015年10月)」 

https://blogs.msdn.microsoft.com/visualstudio_jpn/2015/10/18/net-framework

-201510/ 

「ライフサイクルに関する FAQ - .NET Framework」 

https://support.microsoft.com/ja-jp/help/17455/lifecycle-faq-net-framework 

 

*2  参考：TIOBE Index（https://www.tiobe.com/tiobe-index/）  

 

 11年  6年2か月  3年     1年11か月  1年 
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本稿では、2017年度上半期診断で検出されたネット

ワークサービスに関する脆弱性のうち、攻撃の踏み台に

される可能性が高い「Well Knownポートを使用するプ

ロトコル」*1を取り上げる。特に注意を喚起したいもの

と し て、フ ァ イ ル 転 送 を 目 的 と し た プ ロ ト コ ル

「FTP」、管理コンソールへのアクセスを目的としたプ

ロトコル「Telnet」「SSH」、さらに、Windowsのファ

イル共有サービスの主要プロトコルである「SMB」に

ついて順に解説する。まず、下表にプロトコル別の検出

数を示す。 

 

FTP、Telnet  
 

Well Knownポートを使用するプロトコルの多くは、

1980年代から1990年代前半にかけて実用化された。ご

存知のとおり、1990年代後半以降ネットワークインフ

ラの高速化が進み、ネットワーク経由で取り扱えるデー

タ量は飛躍的に増大した。データ量の増大と並行し、パ

フォーマンスやセキュリティに関する要件のハードルも

高まっている。多くのプロトコルでは機能追加によって

一連の課題に対応しているが、その一方で、プロトコル

自体の仕様上の理由により機能追加が行われていないも

のもある。その代表格がFTPとTelnetだ。 
 

いずれのプロトコルも認証は平文によるもののみで、通

信も暗号化されない。このため、FTPについては、

「FFTP」や「SFTP」などへの置き換えにより暗号化さ

れたファイル転送を導入すること、Telnetについては、

リモートからのアクセスを暗号化と秘密鍵/公開鍵によ

る認証が可能なSSHに切り替えることが、それぞれ推奨

されている。業務上の理由でそうした対応が困難な場合

には、アクセス制御などの対策を行う必要がある。 
 

翻って当社診断の結果を見ると、僅少ながら、そうした

対策がとられていないシステムが依然として存在する。

より危険性の高いリモートでの検出について見ると、

FTPでは、36件のうち平文認証が用いられていることが

確認されたシステムが8件、匿名FTPが有効であること

が確認されたシステムが1件あった。リモートでの

Telnet検出分2件と合わせ、これらは、攻撃に対してき

わめて脆弱な状態のシステムといえる。 
 

対策として、FTPについては、同サービスの必要性を再

検討し、不要と判断された場合はサービスを無効にす

る。必要と判断された場合は、FTPサーバでやり取りす

るファイルの重要性にもとづき暗号化を含む適切な運用

を実行する。なお、その際、IT部門の担当者だけでな

く、FTPサービスを利用する他部門の担当者にも運用

ルールの周知徹底が必要となる点に留意したい。 

 

Telnetについての対策は、先に述べたとおりだが、参考

までにTelnetポートを悪用した攻撃事案を挙げておこ

う。2016年秋に発生した「Mirai」ボットネットによる

大規模なDDoS攻撃である。Miraiでは、コンシューマ向

けのブロードバンドルータや監視カメラなどのIoT機器

が踏み台にされたが、Telnetポートを外部に開放してい

る機器がその中に含まれていたであろうことは想像に難

くない。次ページに『NICTER 観測レポート2016』

（http://nict.go.jp/cyber/report/NICTER_report_2016.pdf）のデー

タを紹介する。 

 

上段は、攻撃元IPアドレス数を宛先ポート別に追跡した

グラフである。TelnetのデフォルトポートであるTCP 

  FTP Telnet SSH SMB 

オンサイト診断 26 23 760 78 

リモート診断 36 2 61 1 

合 計 62 25 821 79 

■ 主要プロトコルサービスに関する脆弱性の検出状況  

 

 *1  一般的には、TCPおよびUDPのポート番号20・21番のFTP、22番

のSSH、23番のTelnet、25番のSMTP、53番のDNS、80番のHTTP、

110番のPOP3、123番のNTPなどを指す。  

ネットワーク診断結果より 

ネットワークサービスに関する問題：攻撃の踏み台にされる可能性が高いプロトコル 
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23番、次候補として使われやすいTCP 2323番が、Mirai

の拡大に伴って跳ね上がっている。下段は、比率につ

いてのグラフだが、TCP 23番のみで半数を超えている

ことがわかる。 

 

Telnetは、前述のとおり仕様が古いままで非常に簡便な

設計のプロトコルであるため、侵入経路としても手軽

だ。不正なパケットの送信が恒常的に行われていると

考えてよい。悪意のある第三者によってTelnet経由で社

内システムへのアクセスがなされた場合、被害の影響

は甚大となる可能性がきわめて高い。2017年下半期の

診断報告では、リモートからのアクセスがゼロ検出と

なることをぜひとも期待したい。 

 

SSH  
 

当社診断では、ポートが開放されているケースのほ

か、プロトコルのバージョンが古い、脆弱な暗号化方

式・ハッシュアルゴリズムが許容されているといった

場合に指摘を行っている。Telnetに代わるプロトコルと

して長年推奨されてきたSSHだが、つい最近、懸念す

べき動きがあった。 

 

2017年7月、SSH認証情報窃取のための2種のツール

「BothanSpy」「Gyrfalcon」の取扱説明書がWikiLeaks

にアップロードされた*2。しかも、両者は共にCIA（米

中央情報局）が秘密裏に作成していたものだったとい

われる。SSHのゼロデイ脆弱性は含まれていないが、

実際にこういったツールが存在し、用いられていた可

能性は認識しておきたい。あのWannaCryの経緯を彷彿

とさせるものがあるからだ。WannaCryでは、NSA（米

国家安全局）が使用していたハッキングツールが流

出。ハッカー集団「Shadow Brokers」が同ツールを元

にSMBの脆弱性を突くツールを新たに作成して公開

し、大規模被害につながった。残念ながら、「今回は

NSAではなくCIAだから、ハッキングツールまで流出す

るはずがない」という確証はなく、SSHについても改

めての注意喚起が必要となった格好である。リモート

からのSSH接続を許容している企業・組織においては

 

*2 https://wikileaks.org/vault7/#BothanSpy 

BothanSpyはWindows向け、GyrfalconはLinux向けのツール。

BothanSpyではSSHに加えてtelnet、rloginの認証情報の取得も可能と

なっている。 

■ ダークネット観測における宛先ポート番号別の 

2016年年間観測パケット数割合 

出典：国立研究開発法人情報通信研究機構 
    サイバーセキュリティ研究所サイバーセキュリティ研究室 
        『NICTER 観測レポート2016』 

■ 2016年に急増した宛先ポート別の攻撃元IPアドレス数統計 

出典：国立研究開発法人情報通信研究機構 サイバーセキュリティ研究所サイバーセキュリティ研究室  『NICTER 観測レポート2016』 
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特に注意が必要だ。該当しない場合も、この機会にぜ

ひ、SSHのバージョン、暗号化方式やハッシュアルゴ

リズムの安全性、OSへのパッチの適用状況などを点

検していただきたい*3。 

 

SMB  
 

診断結果では、リモート（外部向け）でポートが開い

ていたケースは1件のみであった。一方、オンサイト

では78件の脆弱性が検出され、そのうちWannaCryで

も悪用されたSMB v1が使用されているケースが5件

あった。WannaCryを含む複数のランサムウェアに対

する脆弱性が発見されたケースは1件、任意のコード

実行が可能な脆弱性が発見されたケースが1件となっ

ている。残りの71件は、SMBセキュリティ署名が無効

となっていたことにより検出されたものである。

Windowsの初期設定では無効となっているため単に有

効化のし忘れと想定されるケースのほか、パフォーマ

ンス低下の可能性を懸念して有効化を行えていない

ケースがあったのではないかと推定される。 

 

SMBについては、その脆弱性を狙ったWannaCryの亜

種が今も出続けている。外部にポートを開くことは禁

忌であるが、社内においてもセキュリティに配慮した

運用が求められる。なお、SMB v3以降では、暗号化

の一機能として署名がビルトインされており、SMB 

v2以前で懸案だった署名によるパフォーマンスの低下

が解消されている*4。システムの要件と照らし合わせ

て十分な検証をした上で、可能なケースについては

SMB署名を有効にすることを推奨したい。  
 

 
 

 

 

今回取り上げたプロトコルをはじめ、Well Knownポー

トを使用するプロトコルの多くは、システムにとって

基本ともいえる機能を担っている。それゆえ、第三者

によって悪用された場合の影響は甚大だ。パフォーマ

ンス、利便性、システム構成上の要件とのバランス

等々、業務にもとづくさまざまな制約が存在するとは

いえ、最低でも、 

① 不要なポートを外部に開放しない 

② 利用しているプラットフォームの脆弱性・マル

ウェア・攻撃に関する最新情報を収集する 

③ FTPやTelnetを外部向けに利用する必要がある場

合は暗号化が可能な代替策への切り替えを行う 

の3点は必須としたい。その上で、自組織における防

御の最適解を見出していただきたい。 

 

*3 以下の分析記事が参考になる。 

https://www.ssh.com/ssh/cia-bothanspy-gyrfalcon  

 
*4 https://blogs.msdn.microsoft.com/openspecification/2017/05/26/smb

-2-and-smb-3-security-in-windows-10-the-anatomy-of-signing-and-

cryptographic-keys/ 
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ブロードバンドセキュリティについて 

 

株式会社ブロードバンドセキュリティ（BroadBand Security, Inc./BBSec）は、「企業のITセキュリティ・ガー

ディアン（守役）として組織の健全経営に貢献する」というミッションを掲げ、2000年の創業以来、様々なニー

ズに対応するセキュリティサービス事業を展開してまいりました。 

  

2004年には、標的型攻撃に対応するクラウド型メールセキュリティサービスを国内で初めて提供（「Anti-
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業界別診断結果レーダーチャート 
ー 2017年上半期 Webアプリケーション診断 ― 

 
Webアプリケーション診断結果より、各カテゴリに対する対策の度合いについて、業界別の平均値をレー
ダーチャートで示した。業種を問わず、「入出力制御」「認証」について、対策が十分でない傾向が強い。 

REFERENCE 
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Webアプリケーション脆弱性診断 

SQAT
®
 for Web    

インターネットを介して外部からWebアプリケーションの脆弱性を診断 

脆弱性診断 
脆弱性診断は、悪意ある攻撃を受ける前に、自らを防御するための問題特定ツールです。BBSecでは、“セ

キュリティリスク最小化”にむけて、精度の高い手動診断と自動診断を組み合わせ、お客様システムの健全化

を支援しています。 

Web 

アプリケーション 

脆弱性診断 

データベース 

診断 

スマホアプリ 

脆弱性診断 

Webサイト 

コンテンツ 

改竄検知 

ネットワーク 

脆弱性診断 

SaaS型 

ソフトウェア品質 

自動分析診断 

ソフトウェア 

品質分析 

診断 

デイリー 

自動脆弱性 

診断 

サービスメニュー 

 

悪意ある攻撃を想定した外部から

の診断を最新のセキュリティ情報

に基づき実施します。導入時の脆

弱性診断だけでなく、既存システ

ムの脆弱性対策の確認にも活用す

ることができます。 
脆弱性診断 

チーム 

"SQAT®" 

対象Webサイト 

Application 
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OS 

Network 

Web Page 

公開エリア 

 
I
N

T
E
R

N
E
T
 

自動ツール診断 

手動診断 

 

SQAT®サービスのご案内 
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SaaS型ソフトウェア品質自動分析診断 

Cracker Probing-Eyes Core     

開発段階からの脆弱性チェックをオンデマンドで実現 
 

アプリケーションのソース

コードをそのまま圧縮／

アップロードするだけで、

ソースコードの脆弱性と品

質の診断を行えるSaaS型

品質分析自動ツールです。

お客様のオフィスから、任

意のタイミングで品質分析

を行えるため、時間が切迫

した開発現場での品質分析

診断に大きなメリットをも

たらします。 

デイリー自動脆弱性診断 

Cracker Probing-Eyes     

不正アクセス防止用クラウド（ASP）型デイリー脆弱性診断サービス 

 
デイリー自動脆弱性診断は、1日1回、イ

ンターネット越しにお客様サイトの脆弱

性をチェックする自動診断サービスで

す。米国 国家安全保障局（NSA）、米コ

ン ピ ュ ー タ セ キ ュ リ テ ィ 研 究 所

（CSI）、米連邦捜査局（FBI）、および

SANSなど、世界トップクラスのセキュ

リティ組織により策定された規格や基準

に準じた信頼性の高い診断プログラム

は、お客様のシステムを健全に保つ上

で、大きな効果を発揮します。 
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分析エンジン 

脆弱性DB（BBSec自社構築） 
OWASP TOP 10、SANS TOP 20

等の世界的なセキュリティ基準を採用  

Cracker Probing-Eyes 

 INTERNET     INETERNET 
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